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1. A szabalyzat altalanos rendelkezései

1.1. Célja

Az Informatikai Biztonsagi Szabalyzat (tovabbiakban IBSZ) szabalyozza és meghatérozza a Dél-
Kom Nonprofit Kft. (tovabbiakban Tarsasig) valamennyi:

- informatikai eszkozére,

- azigénybe vett és nyujtott informatikai szolgaltatasokra,

- az informatikai eszkdzoket igénybe vevd és hasznald kiilsé és belsd felhaszna-
lokra,

- az informatikai rendszerekben és eszk6zO0kben kezelt adatokra,

- az eszk6zok, rendszerek, szolgaltatasok tervezésére, beszerzésére, eldfizetésére,

- az eszkdzok, szolgaltatasok nyilvantartasara,

- Az eszk6z0k, rendszerek, szolgaltatasok lizemeltetésére,

- az eszkozok, szolgaltatasok, folyamatok fizikai és logikai védelmére,

- akockazatok kezelésére,

- azincidensek, nem vart események megel6zésére,

- ahozzaférések szabalyozasara,

- arendszerek és szolgaltatasok elemein végzett tevékenységek naplozasara, ellen-
Orzésére,

- amentések archivalasok rendjére, az adatok rendelkezésre allasanak biztositasara,

- az lizletmenet folytonossagra,

- fentiekhez tartozo altalanos és egyedi beallitasokra,

vonatkozé - a biztonsaggal 6sszefliggd - el6irast és kovetelményt.
1.2. Az informatikai biztonsagi szabalyoz6 kiornyezet kialakitasa

- az ,lranyelv az egész Unidban egységesen magas szintil kiberbiztonsigot bizto-
sitd intézkedésekrdl (NIS2 irdnyelv)-ben meghatarozott”,

- a2023. évi 23-ik térvényben (Kibertan térvény) és
- a7/2024. (V1.24.) MK rendeletben el6irtak alapjan, valamint a

- NIST SP 800-53 Rev5 és
- IS0 27001:2022 kontrol gylijtemények figyelembevételével késziilt.

A Tarsasag a 7/2024. (V1.24.) MK rendelet 2.2 pontja szerint eldirt értékelés alapjan ,,alap” és ,.je-
lentds” biztonsagi osztalyba sorolja EIR rendszerit. A kialakitott védelmi megoldasok az egyen-
szilardsag biztositasa érdekében egységesen ,,jelentds” biztonsigi osztaly eloirasainak teljesité-
sére torekszik.

A biztonsagi szintbe sorolast minden, az informatikai rendszereket, vagy a kezelt adatokat érint
lényeges valtozast kdvetden ismételten el kell végezni!
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1.4. Az IBSZ hatalya

Jelen IBSZ személyi hatdlya kiterjed a Tarsasag valamennyi dolgozdjéra, belsé és kiilso felhasz-
naldira, a Téarsasaggal informatikai vonatkozasban kapcsolatba keriilo szervezetekre és szemé-
lyekre, akik kételesek az IBSZ-ben leirtakat betartani.

Az IBSZ targyi hatalya kiterjed minden olyan informatikai eszkdzre és szolgaltatasra, amely fi-
zikailag a Tarsasag telephely(ei)én az informatikai halozatba csatlakozik, vagy csatlakozhat, il-
letve azzal adatkiildés és/vagy informaciot cserél, szamara szolgaltatast biztosit, vagy szolgalta-
tast vesz t6le igénybe, informacid és adatkezelést vagy adatfeldolgozast valdsit meg.

A személyi és targyi hatalytol torténd eltéréseket tételesen meg kell hatarozni, azokat egyedileg
kell vizsgélni és engedélyezni.

A biztonsagi megoldasok esetében az el6irtnal szigoribb beallitdsokat kiilon engedély nélkiil i s
lehet alkalmazni.

1.5. Az IBSZ felhasznaldi kivonatanak elérhetdsége, hozzaférés szabalyozasa

Az IBSZ felhasznaloi kivonatanak adatvédelmi besorolasa: ,,Bizalmas informacié”.

Az IBSZ megismerése a hatokérben meghatarozottak szamara differencialtan biztositott a betar-
tashoz, végrehajtashoz sziikséges mértékben. A Tarsasdg a konnyebb kezelhetdség és a védett
informacidk bizalmassaganak megérzése érdekében kivonatokat készit az IBSZ-bSl, melynek
elérhet6sége:

IBSZ Felhasznaldi kivonata: Delkom:/Informatika/IBSZ/Felhasznaloi kivonat/
adatvédelmi besorolasa: ,,.Bizalmas informacio”.

Az IBSZ felhasznaldi kivonatanak és vonatkozé mellékleteinek megismerése és betartdsa a fel-
hasznalok munkéba allasanak feltétele.

2. Az Informatika biztonsag szervezete

A Taérsasag a tulajdonosi szerkezetébdl, az igénybe vett informatikai szolgaltatasok korébél, Tar-
sasag méretébol, valamint az lizemeltetett rendszerek szamabol levezetve kiilon informatikai biz-
tonsagi szervezetet nem hoz 1étre. Az ezzel sszefliggd feladatokat az Informatikai csoporthoz
rendeli, koordinalasara Informatikai Biztonsagi Felel6st nevez ki.
Az Informatikai Biztonsagi Felel6s (IBF)

— neve: Tardik Tamas Gabor

— elérhetdségei: E-mail: tardik.tamas@delkom.hu Tel.: +3620/952-9355

— tavollétében helyettesitését ellatja: Juhasz Zoltan

— elérhetdségei: E-mail: juhasz.zoltan@delkom.hu Tel.: +3630/410-9785
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2.1 Szerepkorok, tevékenységek, felelésségek

Az informatikai biztonsadggal kapcsolatos feladatok szerepkorokhoz rendeltek. A szerepkorok
szerinti felel6sok kijelolése elsdsorban a munkakori leirasokban torténik. Az informatikai infra-
struktira biztonsdgos mikddtetésében, illetve az informatikai rendszerekben kezelt adatok vé-
delmének targykorében az alabbi szerepkordk keriilnek meghatarozasra:

2.1.8. Felhaszndlok

A Tarsasag felhasznaloi, korlatozas nélkiil a belsé és kiils6 felhasznaldkra.

Ismernitik kell az IBSZ-ben szerepld eldirasokat, illetve azokat maradéktalanul be kell
tartaniuk, tovabba ezek betartasaban az informatikai rendszer hasznalatat irdnyitd szemé-
lyekkel egyiitt kell miikodniiik.

Ismerniiik kell a felhasznaldi leirasokat, utasitasokat, illetve azokat maradéktalanul be
kell tartaniuk.

Rendelkezniiik kell az altaluk tizemeltetett berendezésekre és szoftverekre vonatkozo eld-
irasokkal, illetve ismerniiik kell azok tartalmat.

Tevékenységiik megkezdésekor ellendriznitik kell, hogy az altaluk hasznilt eszkdzok
lizemképesek-e és azok bedllitasa az eldirasoknak megfelel6-e.

Kotelesek figyelemmel kisérni az altaluk hasznalt berendezések és szoftverek allapotat
és az esetleges meghibasodést vagy helytelen miikddést azonnal jelezni kell a kézvetlen
vezetonek.

Munkajuk sorén figyelnilik kell arra, hogy illetéktelen személyek lehetdleg ne tartdzkod-
janak az adat/informaci6 feldolgozasa soran a helyiségben.

Tevékenységiik befejezésekor a hasznalt programokbdl szabalyszertien ki kell 1épni.
Halézati informacid igénybevételét kvetden a haldzatbdl szabalyosan ki kell 1épni.

Az 4ltaluk lizemeltetett berendezést sziikség esetén az eldirasoknak megfelelden le kell
allitani, illetve dramellatasat meg kell sziintetni.

A munkahelyen a helyiségb6l utolsoként val6 tavozaskor meg kell gy6z6dni a helyiség
biztonsagos lezarasarol.

Felelosek a résziikre munkavégzésre biztositott, de a Tarsasag tulajdonat képezd infor-
matikai eszk6z0k (példaul notebook, okostelefon) rendeltetésszerti és az engedélyeknek
megfelelé hasznalataért.

Felelosek az altaluk elkdvetett informatikai vonatkozast szabalytalansagokért, valamint
a keletkez6 karokért és hatranyokért.

Kotelesek a Tarsasdgnal szervezett informatikai biztonsagi oktatasokon részt venni, az
ismeretanyagok elsajatitasardl szamot adni.

Amennyiben a munkat barmilyen okbdl is megszakitjak, vagy befejezik, kotelesek a sza-
mitogépet kikapcsolni vagy zérolni, a papir alapti dokumentaciokat, iratokat és mobil
adathordozdkat elzarni.

Az éltaluk hasznélt Informatikai eszk6zok, adathordozok elvesztését, ellopasat, megron-
galodasat haladéktalanul jelenteni kell az informatikai csoportnak.

A munkahelyiikon rendet kell tartaniuk a munkavégzéssel kapcsolatos iratokat, doku-
mentumokat, adathordozokat nem hagyhatjak feliigyelet nélkiil.
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e Az IBSZ és rendelkezései ismeretének hianya nem mentesiti a felhasznélot annak meg-
sértése esetén foganatosithatd szankcioktol, illetve az esetleges anyagi kartéritési felelds-
ség és biintetdjogi kdvetkezmények aldl.

4. Jogosultsag kezelés

A Tarsaség szerepkor alapt jogosultsag kezelést valdsit meg. A felhasznal6i jogosultsdgok min-
dig az adott szerep- és feladatkor szerint kerlilnek meghatarozasra. A kezelt adatokra, informa-
cidkra a Tarsasag adatvédelmi besorolast hoz létre.

4.1 Szerepkorok meghatarozasa

Valamennyi, az informatikai rendszerekben eléfordulé hozzaférést, jogosultsagot meg kell hata-
rozni és dokumentalni kell.

A jogosultsagok biztositasa soran csak felhasznilé — szerepkor (csoportjog) dsszerendelés a
megengedett.

Minden felhasznalé egyedi azonositoval kell, hogy rendelkezzen, kivéve a technikai és admi-
nisztratori jogosultsagokat (pl.: DB admin, DB user, local admin, kamerarendszer admin, ip te-
lefon admin, nyomtat6é admin, router admin, telefonk6zpont, kiszolgalészerver admin, halézati
kiszolgal6 eszkdz admin stb.)

Az elsédleges authentikici6 és authorizaci6 elsddlegesen Windows Active Directory alapa Sing-
leSignOn megoldas.

A hozzaférések kizardlag szerepkdr-csoporttagsig, munkakor-csoporttagsag és felhasznalé-cso-
porttagsag alapjan valosithatok meg.

A Tarsasag a szerepkOrdk és csoporttagsagok kozott az 6sszeférhetetlenségi matrixban megha-
tarozottak szerint allapit meg 0sszeférhetetlensége(ke)t.

A jogosultsigokat legalibb évente feliil kell vizsgalni, ennek meghatarozott méodja: az adott
teriilet, szolgaltatas adatgazdaja, és/vagy a munkahelyi vezeté szamara meg kell kiildeni a hozza
tartozo felhasznalok jogosultsagait, szerepkoreit, melyr6l 14 napon beliil visszajelzést koteles
kiildeni (jovahagyas, elutasitas, bovités) az Informatikai csoportrészére.

4.2 Jogosultsagok biztositasa és visszavonasa

Jogosultsag biztositdsa minden esetben az igénylé, jovahagyd, végrehajtoé funkcidk szétvalasz-
tasaval valositandé meg. Eltérés csak a technikai, adminisztratori jogosultsagok 1étrehozasanal
megengedett, amennyiben azt a telepitési dokumentacio tartalmazza.
— Igényld: az a személy vagy szervezet, aki a hozzaférést igényli.
— Jovahagyo: az a személy vagy szervezet, aki az adatgazdai jogokat gyakorolja.
— Végrehajtd: az a személy vagy szervezet, aki informatikai rendszeren a sziikséges jogo-
sultsagokat 1étrehozza, a beallitdsokat elvégzi.
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— Ellenérzd: az a személy vagy szervezet, aki a beallitasok megfeleldségét ellendrzi. A tar-
sasag véletlen id6pillanatokban szardproba-szert €s évenként teljeskorii ellendrzéseket ir
eld.

A jogosultsagok, szerepkorok biztositasa soran térekedni kell arra, hogy mindenki csak a feladat-
hoz sziikséges és elégséges minimalis jogosultsagokkal és informacidkkal rendelkezzen!

A szerepkork létrehozasa sordn az egyes szerepkdrok metszeteit minimalizalni kell, sziikség
esetén az adott felhaszndlohoz tobb szerepkdrt (csoportjogot) kell hozzarendelni.

A jogosultsag igénylésének folyamatat belépd és kilépd dolgozok esetén, illetve munkakor,
feladatkér valtozasa esetén a 2. szdmii melléklet tartalmazza. (Kilépéskor, munkaviszony meg-
sziinésekor rendelkezik az adatok, jogosultsagok és feladatok helyettesitd személyhez rendelésé-
r6l, az érintett szervezeti egység €s kiilsd partnerek tdjékoztatasarol, gondoskodik az esetleges
jogsérté magatartas megel6zésérol, nyilatkoztatja kilépd felhasznalédt, hogy személyes adatokat
nem tartalmaznak a hozzaférésével elérhet6 felhaszndloi fiokok, azok munkahely vezet6jének,
vagy a helyettesit6 személynek atadhatok.)

A Tarsasag fenntartja a jogot, hogy a tavozé felhasznalé altal 1étrehozott vagy kezelt informaci-
Okat, adatdllomanyokat, file-okat, izeneteket megtartsa, azokhoz tovabbi felhasznalas céljabol
hozzaférést biztositson mas felhaszndlok szdmara, vagy a meglévo hozzaféréseket korlatozza.

A Bér-¢s Munkaiigyi csoport (HR) feladata kilépéskor nyilatkoztatni a tdvozé dolgozét az 4ltala
kezelt és tudomasara jutott bizalmas és titkos informdacidkkal kapcsolatos titoktartasi kotelezett-
ségrol (titoktartasi nyilatkozat).

A Tarsasag a munkakor vagy feladatkor valtozasabdl ad6do jogosultsagok valtozasat a korabbi
jogosultsdgok és szerepkdrok teljes visszavondsaval — kivéve a felhasznald egyedi azonositojat
¢s postafiokjat - €s az 0j feladatokhoz illeszkedd jogosultsagok hozzarendelésével valdsitja meg.
Munkakoér, vagy feladatkor boviilésekor, csdkkenésekor nem kell alkalmazni a teljes kor( visz-
szavonasokat.

A Térsasag informatikai munkatarsai a megsz{ind jogosultsagokat az eléirt id6 intervallumban
vonjak vissza.

4.4 Adatkezelési, adatvédelmi besorolas

A Térsasag a kezelt adatok, informaciok tekintetében harom adatkezelési, adatvédelmi szintet
hataroz meg:

1. Nyilvanos adat: minden olyan informacié és adat, amit a
a. Tarsasag magarol kozzétesz, sajtoban k6z0sségi médiaban megjelentet,
b. nyilatkozik,
c. jogszabalyi kdtelezettségének eleget téve nyilvanossagra hoz,
d. barki szdmara akadalytalanul megismerhetévé tesz.
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2. Bizalmas adat: Minden olyan informaci6 és adat, amely
a. kezelését jogszabaly szabdlyozza,
b. a Tarsasag iizletmenetére, miikodésére hatdssal van vagy lehet,
c. megismerése csak a Tarsasag altal kijeldlt személyek és szervezetek szamara hoz-
zaférheto.

3. Titkos adat: Minden olyan informacio6 és adat, amely
a. a Tarsasadg mukodését €s tizletmenetét, iizleti céljainak elérését jelentdsen befo-

lyasolja.

Minden, kiilén mindsitéssel el nem latott dokumentum, adat és informacio és azt ezt kezeld, biz-
tositd, vagy tarolo rendszerek automatikusan a ,,Bizalmas adat” kategoridba sorolandok.

Amennyiben egy rendszerben, eszkdzon, szolgaltatasban tobb adatvédelmi besorolas ala tartozo
informaciot kezelnek, ugy a rendszerre a benne eléfordulé mindsitések koziil a legszigorubb be-
sorolas fog vonatkozni.

6. Rendszerek és szolgaltatasok akvizicidja, igénybevétele, beszerzése

6.1 Kiilso rendszerek szolgaltatasainak igénybevétele

Béarmely kiils6 szolgaltatast annak igénybevétele eldtt atfogd vizsgalatnak kell aldvetni. Ameny-
nyiben a megfeleldségi vizsgalathoz az adatkérés nem kovetelhetd meg a szolgaltatotol, azonban
a term¢k/szolgaltatas hasznalata indokolt (pl: Microsoft termékek, AWS szolgaltatasok, Google-
Cloud, Azure Cloud, eszk0z vagy alkalmazas gyartoja, stb.) akkor a rendelkezésre 4116 informa-
ciok alapjan elsésorban harmadik fél altal kiallitott megfeleléségi jelentések (ISO tanusitvéany,
SOC-1/2/3 riport, SOX kontrolok megléte, kozzétett sérillékenységi vizsgalati eredmény, stb)
alapjan, masodsorban a Tarsasag maga altal elvégzett és a kockazatkezelésben feltiintetett vizs-
galata alapjan kell kezelnie.

A Tarsasag a kiilso szolgaltatasokrél nyilvantartast vezet, feltiintetve az ott megvaldsuld és
hasznalt szerep- és feladatkoroket, Osszerendelve a tarsasag aktualis munkakoreivel és feladata-
ival — 6. szdmu melléklet.

7. Biztonsagtervezési alapelvek

7.1 Folyamatos feliigyelet és monitorozas

A Tarsasag valamennyi rendszerén és szolgaltatasan folyamatos feliigyeletet és monitorozast va-
16sit meg a

— keletkez6 naplédllomanyok munkakoérh6z kotott ellendrzésével,

— az informatikai biztonsdgot szolgalod céleszk6zok lizemeltetésével,

— arendelkezésre 4ll0 frissitések, javitocsomagok alkalmazasaval,
valamint kiilsd, fliggetlen auditok és szakértok igénybevételével.

Elektronikus dokumentum! Kinyomtatva tajékoztato jellegivé valik.
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8. Hozzaférések kezelése

8.1 Sikertelen bejelentkezések kezelése

A felhasznaléi fiokok védelme érdekében — amennyiben azt a rendszerek lehetdvé teszik - a si-
kertelen bejelentkezéseket naplézni kell, valamint meg kell hatarozni azok maximélis szamat,
ezt elérve pedig korlatozni kell a hozzaférést. A sikertelen bejelentkezések szamat iddinterval-
lumra vetitve is vizsgalni sziikséges, amennyiben az adott rendszerek lehetévé teszik — figye-
lembe véve a minden rendelkezésre 4116 biztonsigi elem hasznalatira vonatkozd elvet:

Sikertelen bejelentkezések maximalis szama: 5
Felhasznaloi fiok zéaroldsa: 30 percre
8.2 Tajékoztatas a rendszerek hasznalata elott

A Tarsasag bels6 rendszereihez térténé hozzaférés elétt egységes bejelentkezési képernydt hata-
roz meg AD csoporthazirenddel, melyen a rendszerekbe térténd bejelentkezés eldtt megjeleniti
a kovetkezdket:

— Felhasznal6 tajékoztatasa, hogy a Tarsasig rendszerét hasznalja.

— Felhasznalo tajékoztatasa a jogosulatlan hasznélat biintet6jogi kévetkezményeirdl.

— Felhasznal6 tajékoztatasa, hogy tevékenységét megfigyelhetik, naplzhatjék, monitoroz-
hatjak.

— Felhasznal¢ tajékoztatasa, hogy rendszerbe torténd belépéssel elfogadja és tudomasul ve-
szi, magéra nézve kotelezOnek ismeri el a hasznalati feltételeket.

8.3 Azonositas, hitelesités nélkiil igénybe veheto informatikai szolgaltatasok, rend-
szerek

A Tarsasag a nyilvanosan elérhet6 Weblapjan kiviil nem hatdroz meg mads, azonositas nélkiil
hozzaférhet6 rendszert.

8.4 Tavoli hozzaférés biztositasa

A tavoli hozzaférés kizarolag megfelelé azonositast kovetSen, engedélyezett felhasznalok sza-
madra, védett csatornan keresztiil torténhet. A Tarsasag a hatirvédelmi eszk6zokon VPN hozza-
férést biztosit.

8.5 Vezeték nélkiili hozzaférés

8.5.1 Belso halozat

A Tarsasag informatikai rendszereihez torténé vezeték nélkiili hozzaférés nem biztosi-
tott.

Elektronikus dokumentum! Kinyomtatva téjékoztato jelleglivé valik,
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8.5.2 Vendég halozat

A nyilvanos (vendég) WiFi halézatot szeparalni kell az egyéb haldzatoktol, azon csak
internet elérést szabad biztositani. A haldzat legalabb WPA2 szint(i titkositast kell alkal-
mazni, lehetdség szerint MAC cim sziiréssel, és engedélyezéssel.

9. Oktatas, képzés

A Tarsasag informatikai rendszereihez csak olyan személynek adhat6 hozzaférés, aki
~ megfeleld (bizonyitott) képzettséggel rendelkezik az adott rendszer hasznalatihoz;
— ismeri annak az adott feladat elvégzéséhez sziikséges funkcionalitasait;
— tisztdban van az adott rendszer hasznalatabol ered6 biztonsagi kockazatokkal és hatasok-
kal;
— megfeleld, felelos viselkedéssel képes a rendszer hasznalatara,;
— ismeri €s betartja a jelen szabalyzatban és vonatkozo mellékleteiben foglalt el8irasokat.

9.1 Oktatasok rendje, hatokore

A Tarsasag minden felhasznalo szamara (belsé és kiilsé egyarant) kotelez6 informatikai bizton-
sagi — biztonsagtudatossagi oktatast ir el6, legalabb évente egy alkalommal, melyhez a cégve-
zetés biztositja a sziikséges eréforrasokat. Az oktatas elmulasztasa esetén a felhasznalé 60 nap
haladékot kap annak pétlasdra, ezt tillépve a felhasznaldi jogosultsagokat fel kell fiiggeszteni.

Az uj felhasznalok esetében a munkavégzés feltétele biztonsagi-biztonsagtudatossigi oktatas tel-
jesitése.

A Tarsasag torekszik valamennyi felhasznaldja szamara a legteljesebb, legmagasabb szint(i ok-
tatast biztositani, egyes esetekben azonban differencial a specidlis ismereteket igényld teriilete-
ken (pl: rendszer ilizemeltetdi, adminisztratorok).

Az oktatas célja a rendszerek hasznalata soran

— a felmeriil6 kockazatok azonositasa, csokkentése, elkeriilése,

— felkészités az ismertté valt tAimadasi modszerek felismerésére, elharitasara,

— az elmult iddszakban bekovetkezett és tapasztalt események, incidensek tanulsagainak
levonasa, megel6z6 magatartas kialakitasa,

— Aaltalanos biztonsagi szemlélet kialakitasa és erdsitése,

— az informatikai rendszerekben bekovetkezett valtozasok tételes ismertetése, amennyiben
azok érintik az informatikai biztonsagot.

11.Konfiguracio kezelés

11.5 Szoftverhasznalat szabalyozasa

A Tarsasag meghatarozza az engedélyezett szoftverek korét, melyrél nyilvantartast vezet, feltiin-
tetve a felhasznalé Gsszes engedélyezett, egyidejii engedélyezett, kiillonféle jogosultsagokkal els-
fizetett/megvésarolt és engedélyezett szamat.

Elektronikus dokumentum! Kinyomtatva tajékoztato jellegtivé valik
SZ-16_241017_modositott_FELH KIVONAT.docx 10713
Jévahagyja: Ugyvezetd
Dokumentumgazda: [IR megbizott kiadas datuma: 2024.10.15.



el-Kom

Nonprofit Kft.

Az engedélyezett szoftverek listdjat az Informatikai csoport tartja nyilvan, frissiti és sziikség ese-
tén boviti, szukiti.

13. Azonositas és hitelesités

Azonositasra és hitelesitésre a kdvetkezd metdédusokat alkalmazza:

— Felhasznalonév és jelszo pérosa, ahol a jelszavak vagy kdzponti (AD) bejelentkezéshez
kotott, vagy helyi (lokalis) nyilvantartastak.

— Felhasznalonév, jelszé és tobbfaktoros azonositasra szolgalo eljaras, ahol a fentieken tal
az azonositashoz és hitelesitéshez tovabbi — egyszer hasznélatos jelszé generator, vagy
internetes kapcsolattal rendelkezd, értesitési lizenet alapu (push notification) masodlagos
azonositast is megkivan a rendszer.

— Kulcs, kulespar, vagy tanusitvany alapu azonosités, ahol a felsoroltak birtokdban t6rténik
a felhasznal6 vagy rendszer azonositasa, hitelesitése.

A Tarsasag torekszik megvalositani a tobbfaktoros azonositast minden sziikséges esetben, ahol
az informatikai rendszerek erre lehetGséget adnak.

K06z0s hasznalati azonositok és jelszavak hasznalata esetén a felhasznalok korébol kikeriild sze-
mély esetén a jelszot haladéktalanul meg kell valtoztatni, kivéve, ha a hozzaférést egyéb mddon
korlatozni lehet (fizikai hozzaférés kilépett dolgozo esetén, zart halozathoz torténd hozzaférés
visszavonasa, stb). A jelszavak cseréje ezekben az esetekben is javasolt 30 napon beliil.

13.1 Névkonvencio
A Tarsasag altal generalt azonositok az alabbi névkonvenciok kovetik:

a) Felhasznaloi azonositok képzésének modja:
vezetékneév keresztnév@delkom.local
vezetéknév.keresztnév@delkom.hu
a személyazonosité okmanyban megadott név, vagy a felhasznal6 altal kért név alapjan
Névazonossag esetén a tévesztés elkeriilése érdekben: elsdsorban keriilni kell a hasonld
azonositok 1étrehozasat, ha ez elkeriilhetetlen, akkor sorszamozni kell a felhasznaléi azo-
nositokat.
Ugyviteli rendszerek esetében lehetdség szerint keriilni kell a mas rendszerekben hasznalt
felhasznaldi azonositdok és jelszavak hasznlatat.
A privilegizalt felhasznalok esetében a felhaszndloi szerepkorre utald (pl admin, security,
network, stb) utalast kell feltiintetni az elnevezésben.
A nem sajét dllomanyt felhasznalok esetén szerepeltetni kell a felhasznal6i azonositéban
azok statuszat ,,ext” (external, kiilsés) kiegészitéssel.

Elektronikus dokumentum! Kinyomtatva téjékoztato jellegtivé vélik.
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13.2 Hitelesitésre szolgalo eszkoziok kezelése

A Tarsasag a hitelesitésre szolgalo jelszavak kezelését és kiadasat a Jelszokezelési szabalyzatban
hatarozza meg, amelyet a 1. szdmii melléklet tartalmaz.

A Tarsasag a hitelesitésre szolgald, tobbfaktoros azonositasra szolgald eszkozként hard tokent
illetve a mobiltelefonokra telepithet6 authenticator programokat hasznalja. A telepitést és bealli-
tast kizarélag az Informatikai csoport végezheti.

A Tarsasag biometrikus azonositast a
— mobiltelefonokon engedélyezi,
— egyé€b szamitastechnikai eszk6zon az IBF kiilon engedélyéhez koti. Az engedély kiadasa
mellett a felhasznaldt kiilon tajékoztatni kell az azonosités korlatairdl és veszélyeirdl.

13.3 Azonositok jbéli felhasznalasa, valtoztatasa

A Tarsasag a visszavont, érvénytelenitett, felfliggesztett azonositokat ktott idén beliil nem hasz-
nalja fel Ujra. Azonositot leghamarabb 1 év tiirelmi id6 mulva lehet Ujra hasznalni, amennyiben
ez nem elkeriilheto.

15. Karbantartas, frissités

A Tarsasag torekszik arra, hogy informatikai eszkozei, szolgaltatasai beszerzésekor vagy el6fi-
zetésekor gyartoi tdmogatassal, és kiterjesztett garancia feltételekkel vasarolja, vagy fizesse el§.
Az lizembe helyezés sordn az eszk6zok gyartdi tamogatasi idejére legalabb 3 évet ir €l6. Ameny-
nyiben miiszaki, gazdasagi indokok miatt ett6l el kell térni, ugy azt a kockazatkezelésben szere-
peltetni kell.

Altaldnos felhasznal6i kornyezetben mind a munkaédllomasok, mind a mobil eszkdzok esetében
kotelezden eldirja, hogy csak gyartoi tamogatassal rendelkezd eszkozoket és szoftver elemeket
lehet hasznélni.

A rendszerek, rendszerclemek karbantartdsa kizarlag iitemezetten és tervezetten tdrténhet, ez
aldl kivételt képeznek a

— hiba elhéritasi,

— esemény kezelési eljarasok.

16. Adathordozdok védelme

A Tarsasag informatikai eszk6zeinek megbontasa, az adathordozok kiszerelése kizar6lag az In-
formatikai csoport, vagy megbizottjai, partnerei szamara engedélyezett.

A Tarsasag hordozhat6 adathordozok hasznalatat a kovetkezoképpen irja el6:

— Csak az egyedileg, az engedélyezett felhasznalok szamara megengedett kiilsé adathor-
doz6 csatlakoztatasa a munkaallomasokhoz (csoporthazirend alapjan, AVP).

Elektronikus dokumentum! Kinyomtatva téjékoztato jellegiivé valik.
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— Csak és kizardlag a tarsasag tulajdonat képezd hordozhat6 adathordozok csatlakoztatha-
tok az Tarsasag informatika eszkozeihez.

— Idegen adathordozé hasznalata Tilos, kivétel képeznek a gyartdi eszkozok, melyeket
hasznalat el6tt minden esetben virusvédelmi vizsgalatnak kell alavetni.

— Tilos a Tarsasag mobil adathordozo6it mas rendszerekhez csatlakoztatni.

— A kiadott, eszkozoket személyhez kell rendelni (nyilvantartdsa az AVP rendszerben tor-
ténik.)

— A Téarsasag rendszeresen ellendrzi a kiadott adathordozdk tartalmat, az ellen6rzéseket az
IBF szervezi és hajtja végre. Az adathordozokat minden felhasznél6 koteles atadni ellen-
Orzés céljabol.

18. Tervezés, biztonsagi kovetelmények meghatarozasa

18.1 Viselkedési szabalyok és normak kiils6 webhelyek és kozosségi média haszna-
lata soran

A Térsasag a kiilsé webhelyek, kdzdsségi €és szorakoztatd médidk elérését biztonsagi megfonto-
1asbol korlatozhatja. A munkahelyen kiviili kommunikacio6 soran eldirja a felhasznaloknak, hogy
sem a Tarsasagrol, sem tevékenységérol, sem a hasznalt informatikai rendszerekrol, szolgalta-
tasrdl, miszaki és védelmi megoldasokrol nem adhat6 ki informacié harmadik félnek, csak az
IBF irasos engedélyével. Egyebekben a Tarsasag informatikai etikai kodexe alkalmazando.
(lasd 14. szdmu melléklet) Kivételt képeznek azon felhasznalok és/vagy szerz6dott partnerek,
akik munkakdriikbol adoddan a kdzosségi médiaban, interneten, webportalon és egyéb feliilete-
ken hivatottak informacidt kézzé tenni.

Partnerrel, harmadik féllel egyarant csak titoktartasi megallapodas aldirasa utan oszthaté meg
»Bizalmas”, vagy ,,Titkos” informécié. A titoktartdsi megéllapodas tartalmi ellen6rzése a jogi
koordinacids vezett feladata.

22. Mellékletek

— 2. szamu melléklet: A jogosultsadg igénylésének folyamata belépd és kilépé dolgozdk
esetén, illetve munkakor, feladatkor valtozasa esetén

— 11. szamu melléklet: Jelszokezelési szabalyzat

— 14, szamu melléklet: Informatikai etikai kdédex

Pécs, 2024. oktober 15.

Jelen szabalyzat kiadasaval a korabban kiadott DK-27-11-4-10/B-1/2018 iktatészamu sza-
balyzat hatalyat veszti.

Ervényes: 2024. oktéber 18-t6l visszavonasig.

Kapijdk: minden szervezeti egység

Elektronikus dokumentum! Kinyomtatva tajékoztato jellegiivé valik.
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IBSZ 2 sz. melléklet

Jogosultsdg igénylés, mddositas €s visszavonds folyamata

A jogosultsdg igénylését, moddositasat vagy visszavonasat a levelezd rendszerben
(informatika@delkom.hu) inditott folyamattal inditja a felhasznalo felettes vezetoje.

A folyamat:

e a felhasznald felettes vezetdje, mint igényld, a folyamat inditdja

e aszakagi vezetd, mint engedélyezd (helyettesités esetén tajékoztatas a szakagi vezetd
részére)

e az informatikai csoport, mint végrehajtéd

e az ellendr, aki esetenként szirdproba-szertien, évente legalabb egyszer teljes koriien
ellendrzi a jogosultsagokat és szerepkoroket (IBF)

Az igényt lehetség szerint a tervezett hatalybalépési id6 elbtt 5 nappal sziikséges elinditani. A
szakagi vezetok, mint engedélyezdk a kdvetkezé személyek lehetnek, jogosultsagot kizarolag
0k engedélyezhetnek, médosithatnak vagy vonhatnak vissza:

e Gazdalkodas és szamvitel: Paizs Jozsef (gazdasagi vezetd)

e Jog: Dr. Miklosa Maria (jogi koordinacids vezets)

e Igazgatas, Adminisztracio: Lévayné Hajdics Katalin (adminisztracios koordinacios
vezetd)

e Szolgaltatas: Galfi Andrea (szolgaltatasi koordinacids vezetd)

e Szallitas: Hoffmann Balint (szallitasi koordinacios vezetd)

e Kornyezetvédelem: Farkas Patricia (kornyezetvédelmi csoportvezet)

e Ldtesitményfenntartds: Ronai Norbert (1étesitményfenntartasi vezetd)

Akozvetleniil az ligyvezetd iranyitdsa alatt 4116 felhasznéloknal engedélyezd az ligyvezet6 vagy
az altala megjelolt szakagi vezetd lehet. Ebben az esetben a folyamat inditdja maga a
felhasznalo.

Amennyiben az adott szakag vezetdje akadalyoztatva van, més szakagi vezetd az engedélyezési
jogkort atveheti, ebben az esetben mellékitvonalba be kell vonni az adott teriilet szakagi
vezetdjét tajékoztatasra.

Kilépéskor a felettes vezett részérdl szitkséges kiilonds intézkedések:

Kilépéskor, munkaviszony megsziinésekor rendelkezik az adatok, jogosultsagok és feladatok
helyettesité személyhez rendelésérdl, az érintett szervezeti egység és kiilsd partnerek
tajékoztatasarol, gondoskodik az esetleges jogsértd magatartas megel6zésérél, nyilatkoztatja
kilép6 felhasznalot, hogy személyes adatokat nem tartalmaznak a hozzaférésével elérhetd
felhasznaldi fiokok, azok munkahely vezetéjének, vagy a helyettesité személynek 4tadhatok.
Kilépéskor ennek hidnyédban a kiléptetési folyamat nem folytathato.
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11. sz. melléklet

Jelsz6 szabalyzat

A Térsasadg az informatikai rendszerekhez torténd hozzéaférések, a felhasznalok azonositasa
soran eltéro ersségl jelszavakat és azonositdsi modokat hatdroz meg. A jelszohasznélat soran
torekedni kell a minél nehezebben kitalalhatd, a felhasznaldhoz nem ko6thetdé kodok
kialakitasara. A jelszohasznalat soran az egy rendszer — egy jelszé elvet kell alkalmazni. A
kdzponti azonositast biztositd rendszerek esetében az azonositast végzd megoldas (pl.: AD
authentikacio) tekintend6 egy rendszernek.

A rendszerek hasznal6i szamara kifejezetten TILOS:

Mashol, mds rendszerekben haszndlt jelszavak alkalmazasa, kiilonGs tekintettel a
kozosségi feliiletekre!

A jelszavak megjegyeztetése, tarolasa a bongészékben!

A személyhez rendelt, egyedi azonositasra szolgald felhasznaloi jelszavak megosztasa
masokkal!

Konnyen kitalalhato, személyhez, vagy a Tarsasaghoz kothetd jelszavak hasznalata!
Jelszavak hozzéaférhet6 helyen torténd tarolasa, munkakdrnyezetben papirra, cetlire
felirva, szamitogépen dokumentumokban, védelem nélkiili allomanyokban tarolva!

Jelszoképzés peldak:

Kifejezetten kerlilendd, rossz jelszavak példaul: jelsz6123, asdf1234, qwertz, 12345, andil23
(t8képp andi nevi felhasznaloknal), Delkom123, Sziiletési datum, csaladtag és haziallat neve,
telephelyre, szervezeti egységre utald jelszd, gmail-en, facebook-on, maganszféraban, stb.
hasznalt jelszavak.

Néhany példa a fenti kritériumoknak megfeleld jelszoképzésre:

En 2005 m4jusaban kezdtem a Dél-Komnal, mint foportas éjjeli miiszakban)
o Az ebbél létrehozott jelszé: E2mkaD,mfém!

A Lidlben 30%-os leértékelés volt minden barkacs eszkozre
o Az ebbdl létrehozott jelszd: AL30%-lvmbe

Ej, mi a k! tyukanyo, kend

A szobaban lakik itt bent?
o Az ebbdl létrehozott jelszd: E,mak!t,kAslib?

Minden eljaras csak addig jo, amig titokban marad!

Kategoriak:

Altalanos céli, felhasznaloi azonositok, egyedi azonositashoz.

Altalanos célu, koézosen hasznalt felhasznaldi azonositok.

Privilegizalt, rendszergazdai jogosultsagok, egyedi azonositashoz.

Privilegizalt, rendszergazdai jogosultsagok, kozos felhasznalashoz.

Technikai azonositok, rendszerek, rendszer komponensek azonositasara.

A karbantartasi célu és ideiglenes azonositok - felhasznalasi céljuktol fliggben — a fenti
kategoridkkal azonosak.
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Rendszer

Felhasznaldi
kategdria

Jelsz6 hossza

Jelsz6 komplexitas
elvarasok

Jelszo érvényessége

Tobbfaktoros
azonositas

Kezdeti jelsz6

megnevezése
delkom.local AD

felhasznaldi,
egyedi

12

kisbetii, nagybeti,
szam, specialis
karakter, utols6 10
jelszd jboli
hasznalat tiltasa

3 hénap

nem

igen

privilegizalt,
egyedi

20

kisbetii, nagybetii,
szam, specialis
karakter, utolso 10
jelszé tjboli
hasznélat tiltasa

1 hénap

igen

nem

technikai azonosité

20

kisbetii, nagybetii,
szam, specialis
karakter, utols6 10
jelszo ujboli
hasznalat tiltasa

korlatlan

nem

nem

privilegizalt,
vészhelyzeti

20

kisbetii, nagybeti,
szam, specialis
karakter, utolsé 10
jelszd ujboli
hasznalat tiltasa

korlatlan

nem

nem

Ugyviteli
rendszerek

felhaszndléi

nincs

korlatlan

nem

nem

privilegizalt

nincs

korlatlan

nem

nem

MS Authenticator

altalanos

6 szamjegy(i PIN
kdd, és vagy
biometrikus
azonositas

korlatlan

nem

nem

Hal6zati eszkbzok

privilegizalt, kdzos

20

nincs

korlatlan

nem

nem
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Etikai kddex

Az etikai kodex célja
Jelen etikai kodex célja a Tarsasag miikddésének, az ott kezelt adatok kiemelt bizalmassaggal
torténd kezelésének biztositasa, az érzékeny adatok védelme érdekében kételezben betartandd

viselkedési norméak meghatirozasa a dolgozok részére.

A dolgozdok munkavégzésiik soran specialis informacidkhoz férhetnek hozza, melynek soran
torekedniiik kell azok bizalmassaganak megbrzésére, mind az iizleti titkok, mind a személyes
adatok, mind a partnerekkel, beszallitokkal kapcsolatos informdciok, mind pedig az esetleges
mukddési rendellenességek vonatkozasaban. Ezen informaciok illetéktelen felhasznalasa
veszélyeztethetik az adott a Tarsasag és rendszereinek miikddését, visszaélésekre, karokozasra
adhat lehetdséget.

A munkavégzés soran tovabba fennallhat a veszélye mind a social engineering tdmadasnak,
mind egyéb — személy elleni - célzott adatszerzésnek, provokacionak. Az etikai kodex tovabbi
célja ezen kitettség csokkentése.

Munkavégzéssel, adatkezeléssel kapcsolatos elvarasok

e A Tarsasag adatkezeldi és/vagy adatfeldolgozoi mindségben és szerepkdrben jar el sajat
dolgozoi és tigyfelei, beszallitoi személyes adatainak kezelése soran. Kiemelt cél a
Tarsasag és dolgozodi altal megismert €s kezelt adatok védelme, azok bizalmassaganak
megorzése.

e A dolgozdk semmilyen mas modon nem hasznalhatjdk fel a birtokukba jutott
informacidt, ismeretanyagot, adatokat, folyamatokat, eljarasokat, azokat nem adhatjak
at jogosulatlan harmadik félnek.

e A dolgozoéknak keriilniiik kell minden olyan utaldst mind a munkavégzés soran, mind
a maganéletben, mely informaciot k6zol a Tarsasag rendszereirdl, az ott végzett munka
természetérél, az ott birtokdba keriilt informéaciokra, az tligyfelek és beszallitok
beazonositasara, a hasznalt eszk6zokre, a Tarsasdgra és munkatarsakra vonatkozdan is
— kiiléndsen csaladban, barati 6sszejoveteleken, kozosségi halon, szakmai forumokon.
A munkahely csak altalanos téma legyen, napi térténések, események mesélése nélkiil.

e A dolgozdknak az informacié kiaramlast zéré kozeli értéken kell tartaniuk, a lehetd
legkisebb tdmadasi vektort biztositva személyiik és a Tarsasag ellen.

e A kozosségi portalokon, halézatokon, foérumokon, stb. koézzétett €s megosztott
informaciok nem tartalmazhatnak utalast a Tarsasagra, az ott végzett munkara.

e A dolgozoknak keriilniiik kell az on-line kapcsolati halo kiterjesztését munkatarsaikra,
iigyfeleikre.

o Kifejezetten tiltott a koOzOsségi haldzatokon folytatott egymas kozti {izleti
kommunikécié (pl: messenger, zoom, google drive, stb), lizleti célra a Tarsasag 4ltal
biztositott platformokat kell hasznalni.

Elektronikus dokumentum! Kinyomtatva téjékoztato jellegdvé valik.
14. sz. melléklet informatikai etikai kddex.docx 1/5
Jovahagyja: lgyvezetd
Dokumentumgazda: IR megbizott kiadds ddtuma: 2024.10.15.
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A dolgozéknak tudatosan keriilnilik kell a szakmai vitdknak alcézott, provokativ,
adatszerzésre iranyul6 szakmainak tiind vitékat.
Nyilatkozat, interju kérésekre, megkeresésekre csak az arra felhatalmazott dolgozo
valaszolhat érdemben, kizarolag a Téarsasag engedélyével.
Készenlét, ligyelet, tdvoli munkavégzés ellatasa soran kiilondsen iligyelni kell az adatok
¢€s rendszerek betekintés, meghallas elleni védelmére. Torekedni kell arra, hogy a
dolgozo egyediil legyen ilyenkor. A felhasznaloknak tudatositani kell magukban, hogy
nem védett kdrnyezetbdl folyik a rendszerek hasznalata, igy fokozottan kell iigyelnie a
biztonsagi eldirasok betartasara.
A munkahelyi eszkdzoket csak és kizarolag a munkahelyi feladat elvégzése érdekében
szabad ¢s megengedett hasznalni.
Az internet hasznalata soran kiilonds figyelmet kell forditani annak biztonsagara!
Kertiilni kell a védelem nélkiili nyilt halézatokat! A Tarsasag informatikai halézatan
kiviil térténd eszkoz €s szolgaltatds hasznalat kdzben kiemelt gondossiggal kell eljarni
¢és védeni a felhasznéldi jogosultsdgokat, hozzaféréseket és az elért szolgaltatasokat,
valamint a hasznalt eszk6zoket!
A magan és céges eszkozok kozotti adatcsere nem megengedett, kiilonos tekintettel a
mobiltelefonokra.
A dolgozéknak el kell valasztaniuk a magancéla hasznalatot az iizleti felhasznalastol.
A céges e-mail fiok hasznalata magan célra nem megengedett, azzal regisztralni magin
célbdl tilos (pl.: Ugyfélkapu, Kréta, Neptun, Webshopok, kozosségi haldzatok és
platformok, stb. - valamint ezek hirlevelei, értesitései.)
Kifejezetten tiltott a céges eszk6z6k6n mas, magancélu kiilsé er6forrasok, postafidkok,
meghajtok csatlakoztatasa (privat postafiok, OneDrive, dropbox, googledrive, stb.)
A személyi hasznalatra kapott mobiltelefonok egyedi, a gyart6 altal biztositott backup
funkcidihoz, késziilék védelmi és kovetési megoldasaihoz csak céges postafidkkal
megengedett regisztralni és azokat hasznalni a visszaallithatosag érdekében.
A szamitastechnikai berendezésekhez idegen, nem ellenérzott mas eszkozt,
adathordozét, telefont, perifériat, stb. csatlakoztatni még toltés céljabsl sem
megengedett!
A felhasznalok kotelessége betartani valamennyi Informatikai biztonsagi eldirast és
alkalmazni valamennyi rendelkezésre 4116 informatikai védelmi megoldast.
A Térsasag altal biztositott, vagy a Tarsasag érdekében tizleti célbol igénybe vett kiilsd
er6forrdsokhoz és szolgaltatasokhoz torténd csatlakozashoz csak a Tarsasdg eszkozeit
lehet hasznalni.

Viselkedési normak

A dolgoz6 viselkedésével, megjelenésével, kommunikaciéjaval a Tarsasagot képviseli,
minden esetben elvart ezek kulturalt teljesitése.

Elvart az sszeszedett, atgondolt, részletes tajékoztatds és a preciz kommunikécié. A
tiirelmes és megnyugtaté hangvétel a megkivant - mind a bels, mind a kiilsé
tigyfelekkel szemben.

Elektronikus dokumentum! Kinyomtatva tdjékoztato jellegivé vdlik.
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,,Ures irdasztal” szabaly

Az irodahelyiségekben az iréasztalokon rendet kell tartani. Csak a munkéhoz felhasznalt
iratok, adathordozok lehetnek az asztalokon munkaidében. Munkavégzés utén, vagy ha nem
tartézkodik senki a helyiségben, az ir6asztalokrol az adathordozdkat, munkéhoz felhasznalt
iratokat zarhato szekrénybe el kell zami az illetéktelen hozzaférés megeldzése érdekében.

14. sz. melléklet

»S0tét képernyd” szabaly

A felhasznalok kotelesek a munkajuk megszakitasa vagy befejezése utan a szamitogépet
zarolni vagy kikapcsolni. A munkaallomasokat ugy kell beéllitani, hogy ha azokat hosszabb
idore (tobb mint 5 perc) feliigyelet nélkiil hagynak, akkor a képerny6védd automatikusan
induljon el és csak a felhasznal6 ujbodli azonositasat kovetden lehessen azt hasznalni.

Targyalo rendje
A targyalokkal kapcsolatosan az alabbi szabélyokat kell betartani:

e Tilos a targyaldban feliigyelet nélkiil hagyni szamitogépet.

e Bizalmas informdcio kivetitése, vagy tablan, bemutatasa esetén az illetéktelenek
betekintését meg kell akadalyozni.

e A tabldkon, hagyott informacidkat a targyaloterem elhagyasa el6tt tor6lni kell.

e A targyaldban is alkalmazni kell az ”Ures asztal” szabélyt.

Jelszéhasznalat

Mindenki koteles a szamdara kiadott hozzaféréseket, jelszavakat bizalmasan kezelni. A
felhaszndldknak minbségi jelszavakat kell hasznalniuk és azokat rendszeresen cserélniiik kell.
A jelszavak nem tartalmazhatnak kdnnyen kitalalhatd, személyhez vagy a Tarsasaghoz kothetd,
1smétlédo, billentytizeten egymast kovetd karakter sorozatokat.

A Tarsasag javasolja a jelszohasznalat szigorusaganak és védelmeének kiterjesztését a privat
hasznalatra is.

Szoftverhasznalat

A felhaszndlok eloretelepitett szoftverekkel veszik hasznalatba a szamitogépet. Telepitésre- és
torlésre csak az tizemeltetési vezeto, vagy a rendszermérndk jogosult. A Tarsasag rendelkezik
engedélyezett szoftverlistaval (,,szoftver leltar”). A munkatarsaknak lehet6ségiik van szoftver
igénylésre.

A munkaéllomasokon talalhaté szoftverek éves jelleggel feliilvizsgélatra kerlilnek.

A munkatirsak nem telepithetnek szoftvert a szamitégépre, €s nem hasznalhatnak portable
alkalmazast sem jovahagyas nélkiil.

Vagyontargyak védelme
A vagyontargyak védelmére vonatkozo é4ltalanos szabalyok

e Az informatikai berendezések hasznalata kozben és azok kozelében étkezni,
dohanyozni tilos.

e A hasznalati utasitdsokban a gyart6 altal megadott szabalyokat mindig be kell tartani.

¢ Munkaidé befejezésekor a munkaallomast ki kell kapcsolni. Tilos a munkadallomast

bekapcsolva hagyni magancélu internetes letdltés vagy tdvoli hasznalat céljabdl.

Elektronikus dokumentum! Kinyomtatva tdjékoztato jellegiivé vdlik.
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A helyi szamitéogépen vagy mobil eszk6zon torténdé munka soran létrehozott
dokumentumokat a lehet6 legrévidebb idon beliil a megfeleld kozponti szervereken kell
elhelyezni.
Informatikai eszkozok, adathordozok elvesztését, ellopasit, megrongalodasat
haladéktalanul jelenteni kell az lizemeltetési vezetonek.
Informatikai eszkdzdket, adathordozokat TILOS nyilvanos helyen Orizetleniil hagyni!
Az informatikai eszkozoket ugy kell elhelyezni, hogy a véletlenszerii rongalas (leesés,
leverés, csepegd, froccsend folyadék) ellen minél védettebb legyen.
A notebook szamitogépeket a munkahely elhagyasakor haza kell szallitani, vagy zarhato
irodaban és/vagy zérhatd szekrényben tarolni a kovetkezd felhasznalasig,

Mobil eszkdzok védelme szallitas kozben

A notebook-ot taskaban, védett koriilmények kozott kell szallitani! Szallitds kozben
ovni kell a nagy melegtdl, koézvetlen napsugarzastol, nagy hidegt6l, portdl,
nedvességtol.

A notebook-ot és adathordozdkat TILOS (még rovid iddre is) az autdban hagyni!
Repiilogépen a kézipoggyaszban kell szallitani.

Szallitas kdzben a szamitogépnek teljesen kikapcsolt, vagy hibernalt allapotban kell
lennie, gondoskodva a véletlen bekapcsolas elleni védelemr6l.

Gépkocsival torténd szallitds esetén a zart/fedett csomagtartdban kell elhelyezni, a
jarmu elhagyasakor magéval kell vinnie, a kézlekedés soran az csomagtér/ajtonyitasos,
ablakon benyulva elkovetett lopast/rablast meg kell akadalyozni (pl kdzponti zar
hasznalatéval, ablakok részleges nyitasaval, koriiltekintd kozlekedéssel).

Szallitas elétt mindig meg kell bizonyosodni réla, hogy minden sziikséges kiilsd
tartozékkal egyiitt keriilt elcsomagolasra, (pl. tapegység, egér, dokkold, adathodoto,
mobil stick, stb.)

Mobil eszk6zok védelme a telephelyen kiviili hasznalat k6zben

Ha a késziilék a szallitas soran tulzottan lehtlt, vagy felforrésodott, haszndlat eldtt
meg kell varni amig homérséklete felveszi a kornyezeti hdmérsékletet.

Hasznalat kézben 6vni kell az er6s napsugarzastol, portdl, nedvességtodl, erds
razkodastol.

Kiilonosen kiilf6ldon az elektromos haldzatra térténé csatlakozas elott meg kell
gy6z0dni arrol, hogy a halézat megfelel a késziilékére megengedett értékhatdroknak.
Telephelyen kiviil lehetdleg soha ne hagyja felligyelet nélkiil a mobil eszkdzoket.
Tilos a mobil eszkz6k hasznalatat harmadik félnek atengedni, sem idegenek, sem
csaladtagok, rokonok, ismer§sok nem hasznalhatjak ezeket.

Tilos idegen eszkdzt adatatvitelre alkalmas kéabellel csatlakoztatni az eszkdzokhéz,
még toltés céljabol sem!

Elektronikus dokumentum! Kinyomtatva tdjékoztato jellegivé vdlik.
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Informaciobiztonsagi Tovabbképzés

A Tarsasag legalabb éves jelleggel tovabbképzést tart a munkavallaléi szaméra, melynek célja

14. sz. melléklet

az informaciobiztonsaggal kapcsolatos tudas frissitése, bdvitése, igy a humankockazat
csokkentése. A tovabbképzésen a munkavallalonak jelenlétiiv alairasaval és irasbeli teszttel kell

igazolnia a részvételét. A képzés elmulasztisa esetén a Tarsasag korlatozza az informatika

rendszerekhez torténd hozzaférést.

Elektronikus dokumentum! Kinyomtatva tdjékoztato jellegiivé valik.
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