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7. Attaldnos rendelkezisek

1.1. Az IBSZ kiaddsdnak cdlja

Ezen szabillyzat c6lja, hogy a D6l-Kom Nonprofit Kft. (tov6bbiakban Tirsasr[g) infor-
m6ci6s rendszerei 6s az azok iiltal t5rolt, feldolgozott 6s alkalmazott informici6k/adatok
megfelelo v6delm6hez szilks6ges el6irisokat egys6gbe foglalja, 6s az alapvet5, 6ltaLinos

,,minim6lisan" betartand6 eloir6sokat meghatirozza. Az ezektol val6 elt6r6st, - amely

minden esetben csak szigorit6s 6s I vagy kieg6szit6s lehet, - az adott informatikai / infor-
m6ci6s rendszer, r6szteriilet rendszer-specifikus utasit6sai tartalmazzilk.

Az inform6ci6biztonsiig a T6rsas6g mtik<ides6nek meghatirozo feltetele. Az tizletmenet

folytat6srihozlferntart6s6hoz sziiks6g van az i.izleti 6s a megrendeloi inform6ci6k v6del-

m6re, amelynek sikeress6g6tol minden munkat6rs munkahelye fiigghet.

A szabiiyzat feladata a T6rsasiign6l meghatrirozni:

- a minositett elektronikusan 6s miis m6don tilrolt adatok,

- minositett adatok tiirol6siira, feldolgoz6sara, tov6bbitisira, archiv6l6s6ra szolgril6

informiici6 s rendszerek, rendszerelemek, 6s adathord oz6k,
- ezen informatikai rendszerek biztons6gilt, ill. folyamatos mtiktid6s6t biztosit6

rendszereke 6s seg6dberendez6sek,

v6delm6t.

A v6delmen kiviil, - mely az adatok 6ltal hordozott inform6ci6k s6rtetlens6g6nek, hite-

less6genek 6s bizalmass6g6nak elveszt6s6t hivatott megakad6lyozni, - feladata m6g a

szabilyzatnak az inform6ci6s rendszer megbizhat6 mtikod6s6nek, azaz az adatok rendel-

kez6srl 6116s6nak es ahozzijuk kapcsol6d6 alkalmazoi rendszerek funkcionalit6s6nak a

biztosit6sa.

1.2. Az IBSZ hatdlya, drvdnYessdge

Szemilyi hatdlya

AzlBSZhatrllya kiterjed a Tiirsas6g minden alkalmazottj6ra, beoszt6st6l 6s 6llampolg6r-

s6gt6l fiiggetleniil, vilamint, a T6rsasii ggal szerzod6ses, vagy m6s m6don kapcsolatba

keriil6 term6szetes vagy jogi szan6lyekre, gazdashgS trlrsas6gokra a veliik kdtott meg6l-

lapod6s, 6s/vagy titoktart6si nyilatkozatok alapj6n, melyek aszerzoddsekben, vagy annak

-iUeU.ttent megtal{lhat6k, tov6bbrl a Tilrsas6g irod6j6ban (telephely6n) tart6zkod6s

idej6re minden ktlso szem6lYre.

Tdrgi hatdlya

AzIBSZ hat6lya kiterjed a Tarsasiig:

- Sz6khely6re, telephelyeire, amely cimeken az informatikai rendszerek is megta-

l6lhat6k,
- Fi6ktelepeire: hullad6kudvarok, iigyf6lszolg6latok 6s figyf6lk6pviseletek
- a v6del met |lvezo adatai teljes kor6re, (feldolgoz6si helyiiktol, idejiikt ol 6s az ada-

tok fi zikai megj elen6si form6j 6t6l fiiggetlentil),

Etektronikus dokumentum! Kinyomtatva tdiekoztat6 iellegAvd v6lik
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D6l-Dun6ntili Kommunilis Szolg6ltat6 tttonprofit Kft ,

- a T6rsas6g irod6j:in (telephely6n) beliil 6s azon kivtil a tulajdon6ban, ill. a haszn6-
lat6ban l6vo informatikai rendszerekre, berendez6sekre, adathordoz6kra, rend-
szer,hillozati 6s felhasznel6i programjaira, valamint azok dokument6ci6ira,

- a T6rsas6g tigyf6lszolgiiati, p5nnigyi, szem6lytigyi 6s rendszertuemeltet6si do-
kumentilci6ira.

Az LBSZhatilya nem terjed ki a T6rsas6g telephely6n 6s fi6ktelepein kivtil tizemeltetett
olyan informatikai eszktiztikre 6s rendszerekre melyek nincsenek a Tilrsas6g tulajdonri-
ban, 6s tizemeltet6s6re ill. feltigyelet6re szerziid6s nem k<itelezi.

) A z info rmdc i6 b izto n s dg s ze rv e zete

A T6rsas6g minden informatikai / informdci6s rendszere szdmira kijel<ilttik azizemelte-
tes6rt 6s biztonsilgri6rt felelos szervezetet, szem6lyt, vagy szern6lyek csoportj6t, akiknek
kciteless6ge e szabiiyzat eloiriisait a rendszer felhaszn6l6ival megismertetni 6s betartatni.
A T6rsasilgn6l nem letezhet olyan informatikai / inform6ci6s rendsz er, va1y ak6r 6nrlll6
szimit6gep, ill. egy6b adathordoz6, amelyheznetartozna felel6s szem6ly, 6s annak el6r-
hetetlens6ge eset6re, kijel<ilt helyettese.

A Tiirsas6g informatikai / inform6ci6s rendszer6nek biztons6g66rt felelos szem6lyek, jo-
gaik 6s k<iteless6geik alapj6n ktikinb<izo funkcion6lis szintekhez tartoznak, amelyek szi-
goru hierarchirlt alkotnak.

Az inform6ci6biztons6gban 6rintett szem6lyek / csoportok :

- a Tiirsas6g tigyvezetoi,

- a Tiirsas{,g cegvezetdje,

- informrici6biztonsiigi megbizottja,

- rendszergazda (BIOKOM Nonprofit Kft. alkalmaz6sitban),

- informatikus (BIOKOM Nonprofit Kft alkalmaz6siiban),

- a felhasznii6k.

2.1. Uglnezetd

Feladato: A Tiirsas6g informatikai / inform6ci6s rendszer6vel 6s mtikodtet6s6vel
kapcsolatos elviiriisok megfogalmazisa,j6vahagy6sa, az informrlci6biztons6gi ir6-
nlt6si rendszer felel6s6nek kinevez6se, egy6b (kapcsol6d6) felel6s6k kijelol6se, 6s
a szriks6ges eroforr6sok biztosit6sa.

H e ly e tt e s it i s e : IJ gyv ezeto

Do k ume nt umo k, melyekkel rendelkeznie kell :

- a menedzsment rendszer k6zikdnyve 6s eljiir6sai,

- Informiici6biztons agi Szabiiyzat (IBSZ),

- lJ zletmenet-folytonoss6gi 6s katasztr6fa-elh6rit:isi terv.

52.16
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D6l-Dun6nt0li Kommun6lis 5zol96ltat6 Nonprofit Kft .

2.2. Informdci6biztonsdgi megb{zott

Felelos a Tiirsasiig vezetos6g6n beliil az MR inform6ci6biztons5gi (IBIR) r6sz6nek

mtikodtet6s66rt 6s fej leszt6s66rt.

Feladatai:

- az IBIR mtikridtet6si felt6teleinek biztosit6sa, mrik<idtet6s6nek feltigyelete, ffiff-
k<idtet6se hat6konys6g6nak figyelemmel kiser6se, inform6ci6biztons6gi inciden-
sek eset6n a sziiks6ges l6p6sek elrendel6se, valamint az IBIR fejleszt6s6nek - fj
vagy m6dositott biztons6gi eljar6sok bevezet6s6nek - elrendel6se,

- a T6rsas6g informatikai / inform6ci6s rendszer6nek feltigyelete, az IBIR koordi-
nillilsa 6s mrikcidte tlse, az inform6ci6v6delmi szerv ezet munkat6rsai tev6kenys6-
g6nek ir6nlt6sa 6s ellenorz6se, a sziiks6ges jelent6st6teli rendszer kialakit6sa,

- a T6rsas5g informatikai / inform6ci6s rendszer6re vonatkoz6 fejleszt6si ig6nyek

meghataroz6sa, 6s ezek alapj6n a fejleszt6s megiervezilse a cegvezetovel, aTir-
sas6g vezetos6g6vel 6s a rendszergazdixal egyeztetve. A fejlesztesi ig6nyek sor6n

figyelembe kell venni akockhzatlrt6kel6s riltal levezetett v6delmi kovetelm6nye-

ket, valamint az aktu6lis 6llapotra 6s a tervezett jov6beli 6llapotra vonatkoz6 mti-
k<id6si krivetelm6nyeket 6s Tarsas6g lehet6s6geit. A fejlesztesi ig6nyeket eloter-
j eszti az ijgyv ezet6nek,

- feladata az informatikai / inform6ci6s rendszert haszn6l6 munkati{rsakkal (fel-

hasznril6kkal) e szab6lyzat 6s a r6juk vonatkoz6 kiegeszit6sek tartalm6nak meg-

ismertet6se (oktat5s), 6s veliik a tudomrisulv6teli nyilatkozatot al6irattatiisa,

- megismerteti 6s betartatja azLBSZ eloir6sait aszewezetben. A munkatarsakat ve-

zetSi p6ldamutatiissal 6s rendszeres biztonsiigi ellenorz6sekkel azIBSZ el6irrisai-

nak betart6siira tiszt<inzi,

- meghatirozza, hogy a szervezetben milyen adatbiizist / inform6ci6halmazt kell

letrehozni 6s mtikodtetni, valamint hogy kik 6s milyen jogosults6gokkal f6rhetnek

hozziraz adatokhoz (ir6s / olvas6s I lltrehozhs I listiuirs / torl6s / stb.) - ez ielenti
az adott adatok ds adatbdzisok adatgazdai feladatait.

H e ly ett e s lt d se : Informatikus

Dokumentumok, melyekkel rendelkeznie kell:

- Menedzsment rendszer k6zikonyve 6s folyamatok leir6sai;

- Informiici6biztonshg Szabillyzat (IBSZ);

- Uzletmenet-folytonoss6gi 6s katasztr6fa-elh6rit6si terv.

Elektronikus dokumentum! Kinyomtatva tdi1koztato iellegAvi vdlik.
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2.3. Rendszergazda

A rendszergazda olyan munkatiirs, aki munkakor6n6l fogua rendszer-adminisztriitor-
klnthozzfif6rhet a Tiirsas6g minden bizalmas 6s szigoruan bizalmas inform6ci6jahoz.
Az iitala mtikridtetett informatikai rendszer folyamatos, megfelelo 6s biztons6gos
miik<id6se alapveto fontoss6gri, sot kritikus jelentos6gti is lehet a T6rsas6g szimira.
Ezdrt a munka- vagy megbizdsi szerzod6se kiikinleges krit6riumokat tartalmaz a ti-
toktartiisra, bizalmas informiici6k kezel6s6re, a rendszeradminisztrritori jelszavak ke-
zel6sere, valamint egy6b biztonsdgi k<ivetelm6nyekre tekintettel.

Feladatai:

A feladatk<ir€be tartoz6, valamint a helyettesites soriin gondjaira bizottinformatikai
rendszer(ek) meghatrlrozott krivetelm6nyek alapj6n t<irt6nri tizemeltet6se. Ez a krjvet-
kez<i tev6kenys6geket jelenti:

- a beszerz6sre kenilt, javit6sb6l vissza6rkezett, rendszerbe 6llitand6 informatikai
eszkriz<ik, szoftverek ellenorz6se 6s telepit6se,

- az 6rdekelts6gi kcir6be tartoz6 informatikai rendszer(ek) elemeinek azonosit6 cim-
k6kkel val6 elkit6sa,

- az 6rdekelts6gi kdrbe tarloz6 informatikai rendszer hardver 6s szoftver eszkrjzei-
r5l nyilvrintart6s vezet6se. Ebbe bele6rtendrik ki,ilcin is a feleloss6gi kcir6be tartozo,
hiiozatbanem kapcsolt egyedi g6pek 6s laptopok is,

- gondoskodtis arr6l, hogy az iitalakarbantartott adatbazis / inform6ci6halmaz lo-
gikailag 6s fizikailag rendelkez6sre iilljon,

- a tervszeni hardver 6s szoftver karbantartilsok elore jelz6se az igyvezetonek 6s a
felhasznril6knak, majd azok elv egzese,

- az adatok tervszerti ment6s6nek v6grehajtiisa,

- a virusvedelmi szoftver rendszeres, eloirt idoben t<irt6n5 frissit6se,

- virusfertozlsvagy Tnuk gyanrija eset6n a,,Teenddkv[rus dszleldse esetdn" pont-
ban leirtak alapjinkell eljrlrni,

- nyilviintartiis vezet6se a sz6mitilstechnikai eszk<iz<ik iizembe helyez6s6r 61, javitit-
s6r5l 6s cserej616l,

- a felhaszniiok iiltal haszniit szolgiltat6sok, kialakit6sa, aktualiz1l1sa,

- az 6rintett informatikai rendszer felhasznril6i szitmira a szem6lyesen haszniilhat6
tiirtenilet megjelol6se, a rendelkez6sre rill6 trlrtenilet nagys6grinak figyelemmel
kis6r6se. M6g mielott a szabad tdrtertilet el6rn6 a kritikus ils6 hatrirt, kiibantartris
vegz6,se, es az adatgazda lfelhaszniil6 enged6ly6vel a felesleges, elavult inform6-
ci6k t<irl6se, 6s ez 6ltal t6rteniletek felszabaditSsa. Amennyibin ez nem megval6-
sithat6, k6rje az i gyvezeto segits6g6t,

- nyilvrintartiis vezet6se - az illet6kess6gi k<ir6ben - a megjtatirozotthozzifer6si jo-
gosultsiigokr6l, 6s az azol<ra vonatkoz6 be6llit6si 6s viitoztatiisi ig6nyekrol. (Le-
gyen nyomon krivethet6, hogy milyen ig6ny vagy ig6nyviitozits miatt jdttek l6tre

SZ.1 6
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D6l-Dun5nttli Kommun6lis Szolg6ltat6 Nonprofit Kft .

az aktu6lis hozzilf3rlsi jogosultsigok, tov6bb6 rendszer vissza6llit6s eset6n mrn-
den 6rv6nyeshozzhf6r,6si konfigur6ci6 legyen a k<ivetelm6nyeknek - ig6nyeknek
megfelel5en vissza6llithat6),

- a felhaszn|.loktiljekoztatitsa az informatikai v6ltoziisokr6l (pl.: rijonnan beszerzett

szoftver, fj szolg6ltat6s stb.),

- brlrmilyen_ az IBSZ eloir6siival kapcsolatos - vissza6l6s, szabiilys6rt6s (incidens)

felfedez6se vagy eszrev6tele eset6n azt azonnal jelenteni kell az tnformrlci6biz-
tons6gi megbizottnak,

- esem6nynapl6 vezet6se. tde fel kell jegyezni minden bek<ivetkez ett, - az informa-
tikai rendszerrel kapcsolatos - inform6ci6v6delmi incidenst, annak idopontj6t, le-

irfusdt, meghattirozott ok6t (amennyiben lehets6ges), kovetkezmdnylt 6s a helyre-

6llit6s idopontj6t 6s m6dj6t,

- avezetett nyilvantart6soknak a T6rsas6gon beltl az Inform6ci6biztons6gi megbi-

zott szitmira, betekint6sre, folyamatos rendelkez6sre 6ll5s6nak biztosit6sa,

- javaslatok t6tele az Inform6ci6biztonsSgi megbizott fel6, az illet6kess6gi k<ir6be

tartoz6 informatikai rendszerek iizemeltet6s6vel kapcsolatos 6szrev6teleirol, 6s

kozremtik<id6s az adott informatikai rendszereket 6rinto, rendszer-specifikus

rendszab6lyok kidolgoziisiiban.

H e ly ette s It i se : Informatikus

Do kumentumok, melyekkel rendelkeznie kell:

- Menedzsment rendszer k6zikrinyve 6s folyamatok leir6sai,

- a DEL-KOM Nonprofit Kft. Inform6ci6biztonsiryi szabiiyzata (IBSZ),

- a BIOKOM Nonprofit Kft. Informatikai biztons6giSzabilyzata,

- Uzletmenet-folytonossilgi 6s katasztr6fa-elh6ritrisi tervek,

- informatikai rendszer elemeinek mtiszaki leir6sa, dokument6ci6ja,

- rendszerek iizerneltet6si k6zikcinyve,

Dokumentumok, amelyeket vezetnie kell:

- nyilvantartSs a feleloss6gi k6r6be tartozo informatikai rendszer osszes hardver 6s

szoftver elem6rdl,

- nyilvantartiis ahilozatbanem kapcsolt 6s speci6lis hordozhat6 berendez6sekrol,

- szirmititstechnikai eszkdzok tizembe helyez6se, javit6sa 6s cser6je,

- tervszeni karbantart6sok napl6ja,

- adatment6si terv 6s naPl6,

- rendszer-hozziflrlsi nyilvrintarths; az 6rdekelts6gi ktir6be 1artoz6 felhaszn6l6k

hozzhf'r 6si j o go sults6gai, 6s azok be6ll itiisaira vonatkoz6 i g6nyek,

- szitmitilstechnikai esem6nynapl6,

- egy6b informatikai naPl6k.
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2.4. Felhaszndlok

A munkav6gzlshez szriks6ges informatikai rendszerhez megfelelo jogosults6gokkal
rendelkez6 szem6lyek.

Kdtelessdgei:

- a rendszerbe t<irt6no els6 bel6p6se el5tt, ezen szabillyzat 6s a 16 vonatkozokiege-
szit6sek elolvas6sa, 6s errol tudomrisulv6teli nyilatkozatot alitirisa,

- a jelen szabillyzat 6s a 16 vonatkoz6 kieg6szit6sek pontjaiban foglaltak betartiisa,

- az 6szlelt hill6zati 6s a munkahelye sz6mit6stechnikai berendezdsei rendellenes-
s6geir6l, inform6ci6biztons5gi incidensekrol (pl. virusfert6z6s, betrir6s 6szlel6s) a
Rendszergazda 6s / .vagy az Inform6ci6biztonsrigi megbizott 6rtesit6se,

- reszvltel a temiiban tartott k6pz6seken.

Helyettesttis: A Tarsas6gn6l minden felhaszn6l6hoz/funkci6hoz is helyettest jekiliink ki,
aki a munkatiirs el6rhetetlens6ge eset6n, annak munk6j6t - ahozzilflr6si jogok ideiglenes
m6dosit6siival - k6pes r<ivid id6 alatt iitvenni. Ezt a helyettesit6si rendszert az lintett
szervezeti egys6gek vezetoi tartj6k nyilv6n.

3. Az infrastrukfirdhoz kapcsolildd vddelmi intizkeddsek

3. 1. Biztonsdgi teriiletek

B iztonsdgi ter iilete k meghatdrozdsa

A Trlrsas6g a nem enged6lyezett, illet6ktelenhozzifer6seket, behatol6st, szrlnd6kos krir-
okoz6st, az ebbol k<ivetkezo kilrokat a kiilonbriz6 funkci6jri teriiletek fizlkai elkiil<init6-
s6vel is korlirtozza.

A T6rsasrlg a ktivetkez<i funkci6jri tenileteket hatdrozzameg a p6csi telephelyeken:

- Szerverszoba,

- Iroda helyis6gek,

- Folyos6/ k<izlekedo,

A fi6ktelepeken:

- Iroda helyis6gek

- Hullad6kkezeli5k

- Hullad6klerak6k

- Hullad6kudvarok

B izto n sd gi te r iilete k vi de lme
A Trlrsasiig a belep6sekkel kapcsolatosan a k<ivetkezo szabrllyokat hozzaa telephelyekkel
kapcsolatban:
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- Minden munkatars engedllyezetten rendelkezik az irodanyftesit':roz es zitrisiltoz
sziiks6ges eszk<iz<ikkel (bej 6rati aj t6kul cs)

- Minden munkat6rsnak tiryozdskor meg kell gy<izodnie, hogy nem utols6nak
hagyja el az 6piiletet, 6s ti..ozirsi sz6ndek6t jelezni kell a m6g marad6 kolleg6j6-
nak.

- Az ep{ilet 6s az irodrik tertilet6n a vend6gek csak kis6rovel kozlekedhetnek.

Munkaidon kivi.il a szerzodott szolgSltat6hoz krizpontilag bekot<itt riaszt6 jelzi az 6pi-
letbe t<irt6no illet6ktelen behatol6st. A meghatirozott ertesit6si szabrilyoknak megfeleloen
a szolg6ltat6 azonnal iad6ztatja azigyvezet6t, illetve sztikseg eset6n az egy6b funkci6jf
munkat6rsakat.

A fi6ktelepeken:

- Iroda helyis6gek riaszt6val 6s biztons6gi zirrral rendelkeznek

- Krik6ny RHK tertiletbn24 6rds orz6s

- Barcs RHK teriilet6n a munkaidon kivtil orzes-v6d6s

- Hullad6klerak6n 24 oris orzes

- Hullad6kudvarokkamer6val felszereltek

- Atrak66llom6sokon a nyitvatart6si idon kivtil 6rz6s-v6d6s

Berendezisek videlme

A Tarsas6g az informatikai rendszer elemeit igyhelyezi el, hogy azok folyamatos iizern6t

a ktilso 6s ktimyezeti hat6sok lehet6leg ne akad6lyozzitk.

Az 6ptilet vill6m- 6s ttizv6delm6t eloir6s szerinti idoszakos feltilvizsg6latok biztositjak.

Elemi k6rokra a Tiirsas6g megfelelo biztosit6si szsrzod6ssel rendelkezik.

Megfelelo ttizolt6 k6sziil6kek rlllnak rendelkez6sre az irod6ban a Tizvldelmi tervben

me gfi ,atir ozott hel yeken.

A szerverszoba trilmeleged6s elleni v6delm6t klima biztositja. Az iramkimarad6s 6s

tul6ram eset6re a szervereket sz0netmentes t6pegys6gek v6dik, a szerverek ilyen esetben

is adminisztr6lhat6ak (le6llithat6ak) t6volr6l. Ezen berendez6sek akkumul6torainak tesz-

tel6s6r6l, kapacit6s5nak ellenorz6s6rol az informatikai rendszert izemelteto BIOKOM
Nonprofit Kft. gondoskodik.

A T5rsas6g az elektromos-, h6l6zati adat- 6s tdvkozl6si k6beleket v6di a kilrosod6s 6s a

zavar6sok ellen. Az energiaellilt6 t6pk6beleket a kommunik6ci6s 6s adatk6belektol sze-

par6ltan helyezi el. A Tilrsas6g a sz6mit6g6p hiiozati kiibelrendszerdhez val6 illet6ktelen
hozzbferls vagy rongilliis megakadiiyozitsira az irodiba val6 bel6pest ellenorzi, fizikai
v6delm6t azok r eszben rej tett elhelyez6s6vel i s bizto sitj a.

El6zetes enged6ly n6lkiil tilos a Tarsasilg tertilet6rol berendez6seket, inform6ci6kat,
szoftvereket kivinni, vagy oda bevinni.

A Trlrsasilg a telephely6n/fi6ktelepein kivtil haszn6lt berendez6sek eset6n is a jelen elj6-

r6sban es ahozzitkapcsol6d6 szabiiyozirsokban eloirt inform6ci6v6delmi int6zkedeseket
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val6sitja meg. A telephelyen kivtili t6vmunka engedelyez6sekor figyelembe veszi az ez-
zel jitr6 kock6zatot. A kiadott berendez6sek fizikai v6delme6rt, meg6vis66rt, az 6ltalilnos
inform6ci6biztonsrigi szab6l yok b etartris 6ert a felhaszn6l6 fel el6 s.

A Tiirsasiig az informatikai rendszer6ben tizernelo szervereit legakibb f6levi rendszeres-
s6ggel feliilvizsgrilj a 6s karbantartj a.

3.2. Hdl1zatszervezdsi ds tervezdsi elvek

A BIOKOM Nonproftt KfL pdcsi ipiiletdben
A T6rsasilg inform6ci6s rendszere a BIOKOM Nonprofit Kft.h6l6zatival egy egys6get
klpez. Ahiilzati munkaiillom6sok internetre val6 kijut6sa csak biztonsiigos iil6zati esz-
koz<ikrin lehets6ges. A belso h6l6zathoz az interneten keresztiilihozzilfefts ttizfalon ke-
reszti.il v agy azonositrlssal bizto sitott vpN kapcsolattal bizto sitott.

A BIOKOM Nonprofit Kft. informatikaih6l6zatinak, szerver infrastruktrir6jrinak 6s a
kapcsol6d6 szolgiitatitsainak akturllis 6s r6szletes leir6siit a BIOKOM Nonprofit Kft. in-
formatikaibiztons6giszabiiyzatatartalmazza.

AJi6ktelepeken

- egyedi munkarillomiis

- egyedi v6delem

- internet hozzif6r6s

3.3. Szerverszoba biztonsdga

Szerver szoba a BIOKOM Nonprofit Kft. p6csi irodahlziban 6s a Kcik6nyi RHK iroda-
hdzalban is van.

Az adatbizis 6s ftijl szervereket csak aszerverszob6ban lehet elhelyezni. Aszeryer rizern-
biztos mtikod6se 6rdek6ben az informatikai rendszert izemelteto BIOKOM Nonprofit
Kft. sztinetmentes trlpelkltrist (UPS), a szabv6nyoknak 6s ig6nyeknek megfelel6 k6bele-
z6st, 6s megfelelo klimatizilllst alkalmaz.

A szerverszoba kiemelt biztonsrigri terlilet, oda a bejutds az igyvezeto vagy a rendszer-
gazda enged6lyez6s6vel lehets6ges. A helyis6gbe csak az arraillet6kesek l6phetnek be a
munkav6gz6s idej6re.

A Tarsasrig a szen/erszoba hom6rseklet6t klimatiziiilssal tartja folyamatosan a megfelelo
hatrlr6rt6keken beltil.

A szerverszob6ban a szerverek zirhato ,,rack" szekr6nyben kertiltek elhelyez6sre.

3.4. Szdmit6gdpes munkahelyek biztonsdga

Azon szemelyek, akik nem rendelkeznek jogosultsiiggal a Tilrsasrig informatikai rendsze-
r€hez, de szolg6lati okokb6l bel6pnek olyan helyis6gbe, ahol hiiSzatra kapcsolt vagy

Elektronikus dokumentum ! Kinyomtatua tdjekoztato jellegAve v6lik
DZ.- r0
Jovdhagyja: ugyvezet6
Dokumentumgazda: I I R megbizott

,11 t29

kiadds d6tuma: 2018.05.01 .



D6l-Dun5nt0li Kommun6lis Szolg6ltat6 Nonprofit Kft .

egyedi munka6llom6s van, csak a jogosult felhasznril6 kis6ret6ben tart6zkodhatnak ott.

Ebben az esetben a kisero felelos a szem6ly mindennemti tev6kenys6g66rt.

A sz6mit6g6pes munkatrely elhagy6sakor a munka6llom6st zitrolni kell, illetve aktiv6lni
kell a jelsz6val v6dett keperny6v6dSt. igy csak jelsz6 ismeret6ben lehet a munkaiillom6s-
hoz 6s az azottiirolt adatok'hozhozzdfdrni.

Amennyiben el6rel6that6lag 60 percn6l hosszabb iddre t6vozik a felhasznhlo, a g6pet le-

hetos6g szerint vagy hibemiijavagy kapcsolja ki.

Munkav6gz6s utrin az adatilllom6nyokat hillozati szervelre mentjiik, a berendez6seket

6ramtalanitjuk (amennyiben ennek ellenkezoj6rol ktilon rendszab6ly nem rendelkezik).

A munkahelyeken val6 munkavlgzds sor6n betartjuk a ,,tiszta asztal - tiszta k6pernyo

politik6t": Ez a ktivetk ezoketjelenti :

- Azir6asztalon mindig csak az aktu6lis munkav6gz6s dokumentumai vannak elol.

Hosszabb idejti elt6voz6skor, illetve minden munkanap v6g6n az elol levo doku-

mentumokat, 6s feljegyz6seket elpakoljuk a hely6re.

- A szrimit6g6peken val6 munkav6gz6skor betartjuk a ,,tisztakeperny6 elvdt", azaz

betartjuk akrivetkezS ir6nyelvet: az egyszerre mindig csak sztiks6ges minim6lis,

az adott munkav6gz6shez sziiks6ges alkalmaz6st tartjuk megnyitva, valamint

hosszabb idejti elt6voz6skor, illetve minden munkanap v6g6n bezrirjuk a nyitott

alkalmaz6sokat.

3.5. T{inddelmi elcilrdsok

A tov6bbiakban az irodikra vonatkozo 6ltal6nos trizv6delmi eloir6sok:

Az irodiik "D" ttizvesz6lyess6gi oszt6lyba tartoznak.

Elektromos hosug6rz6t, uitt*yforot, iizemeltetni, csak azUgyvezeto i{ltal enge-

d1lyezetthelyeken, tiziilo anyagb6l k6sztilt hoszigetelo lapra helyezve szabad.

Eleitromos vilagit6testekre 6s azokt6l 30 cm-re 6gheto anyagot elhelyezni tilos!

A fritotestektol 30 cm-es t6vols6gon beli.il 6gheto anyagot elhelyezni nem szabad.

A helyis6gben ttizveszelyes folyad6kot, robban6svesz6lyes 6s gyullad6sra hajla-

mos anyagot bevinni vagy t6rolni tilos!
e helyis{g kijarat6t leszrikiteni, eltorlaszolni m6g ideiglenesen sem szabad.

A telefonk6sziil6kek mell6 a ttizolt6s6g hiv6sz6mSt el kell helyezni (105)'

A napi munka befejezt6vel az eltiloz6k ktitelesek a helyis6get ttizv6delmileg 6t-

vizsgiilni (pl. ilramtalanit6s, stb.) 6s az esetleges szab6lytalans6got megsztintetni.

Tov6bbrl a dohinyzr[sra kijetiitt helyis6gekre vonatkoz6 ktilon eloir6sok:

- A T6rsasrig doh6nyz6s clljira kello sz6mu, nem 6gheto anyagb6l k6sziilt (f6m,

tiveg, ker6mia) hamutart6t biztosit.
- A hamutart6 tartalm6t (csikk, gyufa) a papirkos6rba onteni tilos. Erre a c6lra csak

nem 6gheto anyagb6l k6szi,ilt gyujto haszn6lhat6'
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3.6. Dohdnyzds, tdpldlkozds

A szrimit6g6pes munkahelyeken tilos a dohanyz6s 6s trlpl6lkoz6s, mivel ezek k6rosithat-
jak a hardver eszk<izoket. T6pl6lkoz6sra ktilon konyha 6ll rendelkez6sre.

Az enn6l r6szletesebb el6ir6sokat l6sd a Ttizv6delmi szabblyzatban.

4. Hardverekhez kopcsolddd vddelmi intdzkeddsek

4.1. Szerverekre vonatkozf elflrdsok

A BIOKOM Nonprofrt Kft. a szervereket az erre a c6ka kialakitott szerverszob6ban,
illetve rack- szekr6nybe telepiti 6s iizemelteti. A szerverek folyamatos tizemriek, azokat
le6llitani, illetve azok hiaitt, kiibelez6s6t megbontani 6s azol<hoz egy6b eszkozt csatla-
koztatni csak a rendszergazda, illetve az iltala megbizott szem6ly jogosult.
A BIOKOM Nonprofit Kft. a szeryerszob6ban elhelyezett eszkriztik mtik<id6s6nek biz-
tonsrigrlt kiernelt figyelemmel kezeli :

- A BIOKOM Nonprofit Kft. kiemelt feladatokat ell6t6 szervereit redundiins m6-
don alakitja ki, 6s a merevlemezek RAID trimbjeivel biztositja azok folyamatos,
biztons6gos iizem6t.

- Aramsziinet idej6n a sztinetmentes 6ramforr6sok (UPS) automatikus bekapcsol6-
s6val biztositj6k az itramellfitis zavartalans6g6t. Hosszabb idejti riramkimaradris
eset6n a rendszergazda (helyszinen vagy tilvoli el6r6ssel) gondoskodik a szerve-
rek biztons6gos le6ll6sar6l.

- A szerverek hozzdferls6t a BIOKOM Nonprofit Kft. korliltozza, a jogosultsii-
gokat a rendszerg azda tartja nyilvrln.

- Rendszeres (a rendszergazdhnii el6rheto Ment6si tervben rflszletezett) ment6sek-
kel biztositjtk az esetleges meghib6sod6sok miatt kieso hardvereken tiirolt ada-
tok gyors 6s tervszerti vissza6llittlsrit.

- A szerverszoba fiistjelzovel van elliltva, az esetleges ttizesetek id6beni jelzesere,
a karok m6rs6kl6se 6rdek6ben.

- Tiz eset6n a szeryerszob6ban az ott elhelyezett trizolt6 k6sziil6ket szabad hasz-
n6lni, vagy azzalmegegyezo hal6nnal olt6 hasznrllhat6. A szerverszobitbanviz-
zel oltani tilos!

4.2. Felhaszndl1i munkaallomdsokra vonatkoz6 elci[rdsok

A vrillalati munka6llomiisok, laptopok megbont6sa, sz6tszerel6se tilos! Erre csak a rend-
szergazdavagy az iitala megbizott szem6lyek jogosultak.

A munkaiillom6sokhoz irj hardver eszkozt csak a rendszergazda csatlakoztathat, vagy a
rendszergazda feltigyelet6vel, enged6ly6vel szabad.

A v6llalati munka6llom6sokon, laptopokon csak a rendszergazda iital feltelepitett, beill-
litott 6s nyilv6ntartott programok futhatnak, a rendszergazda 6ltal feltelepitett instalklci6s
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berlllitrisokkal. Azokat megyilltoztatni, vagy m6s programokat feltelepiteni a felhasznii-
l6knak tilosl (Osszhangban a 7. pontban kirtiszletezett, q szoftverek haszndlatdra vonat-
koz6 irdnyelve kkel ds szabdlyokkal. )
A munka6llomiisokon 6s laptopokon is kritelezo a jelszavas k6perny<iv6do be6llitilsa.Eze-
ket a be6llit6sokat a rendszerg azda bitrmlkor ellenori zhetl

A munka6llomiisokr6l azadatokat alapvet6en ahii6zatimeghajt6ramentjiik, mert amun-
ka6llomrisok iizem6t sztinetmentes tripegys6g nem biztositja. Munkav6gz6s idej6n kivtil
a be6pitett merevlemezeken viillalati, munka adatokat tiirolni tilos!

4.3. Specidlis hordozhat6 berendezdselcre vonotkozi el1frdsok

A Tarsasrig minden hordozhat6 szrimit6g6p6nek felhasznill6jaismert. Azokon csak olyan
vrillalati adatok, informrlci6k lehetnek, amelyek a filjl szerveren is ment6sre kertiltek.

A Tarsas6g a hordozhat6 szitrnit6gepeinek adatait az operirci6s rendszer rlltal biztositott
titkosit6ssal v6di, hogy eltulajdonit6s eset6n az esetleg lrzdkeny v6llalati adatokat ne
haszn6lhassrik fiil illet6ktelenek a tiirsas6g 6rdekeivel ellent6tesen. Az ehhez sztiks6ges
bedllit6sokat a rendszergazdavlgzik 6s egyezteti az illet6kes vezetokkel.

Ezen szabfilyok betartrls66rt minden hordozhat6 eszkoz haszn6l6ja szem6lyesen felel5s.

5. Adathordoaikhoz kapcsolddd videlmi intizkedisek

5.1. Optikai, elehronikus adathordoz6k kezeldsdnek szabdlyai

Ide a kovetkezo eszkoz<ik tartoznak, pl.:

- Optikai adathordoz6k; CD, DVD, stb.
- Elehronikus adathordozdk; USB key, Flash memory, Smartcard., Memory Stick,

stb.

Nem a TarsasSg tulajdon6t klpezo optikai adathordoz6t tartalmaz6 sztimitrlstechnikai esz-
kozt (szimit6g6pet, laptopot, stb.) a Tiirsas6g tertilet6re behozni, es onnan kivinni csak
kiilon tigyvezetoi enged6llyel szabad.

A munkarillom6sokba - minSsitett adat kiv6tele c6ljib6l - csak nyilvrlntartott, optikai 6s

elektronikai adathordoz6kat szabad behelyezni. Minden minositett optikai 6s elektronikai
adathordoz6 elszdmol6s k<iteles, fiiggetlentil a tartalmiit6l 6s a minosit6s (,,FOKOZOTT",
,,KIEMELT") fok6t6l.

Nyilvantartott adathordozot csak zdrt, illet6ktelen szemdlyek szirmina nenhozzilferheto
helyen szabad tarolni (pl. biztons 6gi zitrral ellltott zitrhatl szekr6ny, prlnc6lszekr6ny).

Csak olyan optikai adathordoz6 kertilhet a munka6llom6sok meghajt6iba (elsosorban az

"ellenorzritt adat be- 6s kiviteli helyen"), melyet a felhaszn6l6 elozetesen virus 6s egy6b
rosszindulatu programok szempontj6b6l ellenorz<itt vagy a rendszergazdhval ellenorizte-
tett.

Az adathordoz6kat 6vni kell a mechanikai, ho- 6s miigneses hat6sokt6l. Sz6llitiisuk csak
megfererobiztonsrrgot:#l:::::r:::':,::#:;,r,koztato 
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Csak ellenorzott optikai adathordoz6rol, illetve adathordoz6ra mrlsolhat6 adat. Minositett
adat ment6se csak ugyanolyan vagy magasabb min6sit6sti adathordoz6ra tdrt6nhet.

5.2. Adathordozok mdsoldsdnak rendje

Jogvddelem ald tartozti adathordouik mdsoldsa csak az iigyvezeto el5zetes enged6ly6vel
tdrt6nhet. (A mdsoldsbhl eredd jogvita esetdn a vdllalat elsd vezetdjdt terheli afelelSssig.)

Minffsitett adathordotik mdsoldsa eset6n a biztons6gi m6solatokat a rendszergazdako-
teles az eredetivel .vonos szilirdsrigri v6delemmel rendelkez6, de att6l tdvoli (legallbb
m6sik 6pi.ilet), ilyen c6lra alkalmas, tiiziil6 helyen biztonsiigba helyezni, a min6sit6s fel-
ttintet6s6vel me gi elolni, napl6 zni 6s elz6rni.

5.3. Adathordoz6k raktdrozdsi, hozzdjutdsi, selejtezdsi ds nyilvdntartdsi

rendje

Az adathordoz6k beszerz6s6n6l elonyben r6szesitjiik a Tiirsas6g 5ltal megbizhat6nak tar-
tott term6keket.

Minositett adatokat tartalmaz6 szilmit6stechnikai eszkoz garanci6lis id5n beltili javitrls6t
kizin6lag a helyszinen, folyamatos feliigyelet mellett lehet v6geztetni.

Minositett adatokat tartalmaz6 merevlemezt,megltibitsod6sa eset6n ktils<i viillalatnak ja-
vit6sra iltadni tilos, az adathordoz6t meg kell semmisiteni. Ett6l elt6rni csak lcilonleges
esetekben (pl. nem k6sztilt ment6s a merevlemezri5l) lehets6ges, az igyvezeti| igazgito
kiil<in ir6sos enged6ly6vel.

Az olvashatatlan adathordoz6k javit6sa brirmilyen seg6dprogrammal csak a rendszer-
gazda szinnir a enged6l yezett.

A Tarsasrlgniil amincisitett (,,ALAP", ,,FoKozorr",,,KIEMELT") adatokat tartalmazo,
s6rtilt adathordoz6t mindenki a rendszergazdtrhoz k<iteles eljuttatni, ahol gondoskodnak
a szakszeri megsemmisit6srol.

6. Dokumentumokhoz kapcsolddd videlmi intizkedisek

6.1. Elektronikus dokumentumokvddelme

Elektronikus dokumentumok tdroldsdnak is kezelisinek a rendje

A Tiirsas6gn6l minden munka dokumentumot (specifik6ci6k, tervek, fonrisk6dok, stb.) a
flljlszerveren szabad csak tarolni. A T6rsas69iital fejlesztett/l6trehozott valamennyi for-
r6st 6s dokumentumot kizilr6lag az aktu6lis rendszerben a f6jlszeryeren tdroljuk, ezzel
biztositva a rendszerek egyes verzi6inak konzisztens rillapotainak <isszerillithat6srigrit 6s
egy korrlbbi konzi sztens verzi6 vi sszaiill ith at6 sdgd/'.

Minositett adat, illetve miisolat6nak tovribbitrlsa ahiiozatonmiisol6ssal, ill. a belso leve-
lezi| rendszeren kereszhil, valamint azok t6rol6sa a lok6lis meghajt6kon a felhaszn6l6

Elektronikus dokumentum! Kinyomtatva Ejekoztatl jelteglve vatik.
SZ.1 6
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egy6ni felekiss6ge. A felhasznril6 min5sitett adatokatkizir6lagolyan szem6lynek tov6b-
bithat, akinek az arra a konkr6t minositett adatra vonatkoz6 betekintesi jogosultsiiga meg-
egyezik az adat min6sit6s6vel, vagy meghaladja azt, valarrrint olyan adathordoz6ra m6-
solhatja azokat, amelynek minosit6se megegyezik, vagy meghaladja a m6solt adatok mi-
nosit6s6t.

A rendszergazda a Tilrsas6g f6jlszerver6n az ig6nyeknek megfelelo 6s a dokumentumok
kezel6si eloir6sait figyelembe vevo kdnyvtilrszerkezetet hoz l6tre, ahova a felhaszn5l6k
k<itelesek a dokumentumaikat elhelyezni.

A rendszergazda iilitja be a fijlszeryeren a megfelelo jogosultsr{gokat. Az elektronikus
j o go sults6gok be6llit6srit ktil on dokumentumban felj egyzi.

Elektronikus dokumentumok nyomtatdsa

A Tfrsas6gn6l a min6sitett dokumentumok nyomtat6sa csak a dedik6lt nyomtat6kon en-

ged5lyezett. Ezen eszkriz<ik meghib6sodilsa eset6n sem megengedett a t<ibbi (h6l6zati)
nyomtat6 hasznillata.Ilyen esetben a feladatra, ideiglenesen belso cser6vel biztositjuk a

tartal6knyomtat6t.

Biztonsdgi mdsolatok kiszitisinek is tdroldsdnak rendie

A Tilrsasiig szerver6n tarolt adatokr6l 6s adatbdzisokr6l biztons6gi m6solatot napi illetve
a,,Ment6si tery"-ben el6irt rendszeress6ggel a rendszergazdaktiteles k6sziteni. A ment6-

sek elv6gz6s6t a rendszergazda az un.,,Ment6si logfile-ban naplozza.

Az ele ktro nikus leve lezis (e-mail) b iztonsdgi rendszabdlyai

A T6rsas6g az elektronikus levelez6s biztonsdgikockiaat6nak csokkent6s6t a kialakitott
inform6ci6biztons6gi 6s informatikai rendszerrel, annak oktat6s6val, 6s M AdaMddelmi

szabdlyzattal v6di. A rendszergazda gondoskodik a virusv6delemnek a levelezo szolg6l-

tat6sokra tort6no kiterjeszt6serol, ezen beltil a kozponti virusadatbazis let<ilt6s6r6l, 6s a

munkaiillomrisok koz<itti (automatikus) sz6to sztrisar6l.

A Tarsas6g a levelez6 rendszer6ben spam sztirot haszn6l a k6retlen levelek szdmfinak

cs<ikkent6s6re.

Tilos a levelezo rendszeren nagym6retti 6llomanyokat tov6bbitani, helyette az illom6-
nyokra mutat6 linket, vagy M r{llomany hely6t kell elkiildeni.

Tilos ismeretlen felad6tol szitrmaz6 e-mailt megnyitni, tarolni, tov6bbitani.

Minden munkat6rs kriteles e-mail cim6t bizalmasan kezelni. Tilos a munkat6rsak saj6t 6s

m6s munkatirsak e-mail cim6t nem megbizhat6 szem6lynek kiadni, a munk6val nem 6sz-

szefiiggo ter0leteken felhaszniilni.

Tilos a levelezo rendszerben ktild6 cim6t figyelmen kivtil hagy6, olyan szabilyl berilli-
tani, amely minden a kapott lev6lben szereplo cimre vilaszt kiild.

A T6rsas6g a munkat6rsak t6voziisakor a munkat6rs e-mail cim6t megsziinteti.

Elektronikus dokumentum ! Knyomtafu a bi6koztato iellegAvd v6lik
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6.2. Papiralapil dokumentumokvddelme

Dokumentumo k, iratok kategoriaildsa

A dokumentumok bizalmass6guk alapj:in a kovetkezo kateg6rirlkba soroland6k be:

- ,,Nyilv6nos": Nyilv6nos iratok nem tartalmaznak semmilyen olyan informiici6t,
amelynek nyilvdnoss6gra kertl6se a Tarsas6g mrikod6s6ben fennakad6sokat,
presztizsvesztes6get okozhat. Ezek az iratok rendszerint cllzottan kiilso fel szir-
milra k6sztilnek.

- ,,Bels6 hasznilatra": A belso hasznilatramin6sitett iratok alapvetoen a T6rsasiig
munkav6llaloiratartoz6 inform6ci6kattartalmaznak,6s ezek amunka vlgzeslhez,
a Tarsasiig mtik<id6s6hez sztiks6gesek. Azonban ezek az inform6ci6k illet6ktelen
kezekbe kenilve nem jelentenek vesz6ly a Tiirsastig mrikod6s6re, legfeljebb eny-
h6bb presztizsvesztes6get okozhatnak. Kiad6suk kiilso f6l r6sz6re lehets6ges, de
csak tigyve zetili enged6l lyel, 6s ellenorz<itt tartalommal.

- ,,Bizalmas": A Tilrsas6g bizalmas iratai olyan belso feljegyzesek 6s dokumentu-
mok, amelyek a Tiirsasilgszitmira fontos bels6 tizleti inform6ci6kat tartalmaznak
(pl. szemdlyzeti adatok). Ezek iltaliban csak a Trirsasrlg megltat{rozott vezetoi
szintj6re, valamint bizonyos folyamatok iizemeltetSire tartoznak, 6s ezek illet6k-
telen kezekbe jut6sa a T6rsas6g szirmira iizleti hritrany, vesztes6get 6s / vagy
presztizsvesztes6get jelenthet. A ,,Bizalmas" iratokhoz val6 hozzhfdrds a Tilrsa-
s6gon beliil szab6lyozott,6s csak a jogosultak szirmira enged6lyezett.

- ,,Szigorrian bizalmas" vagy ,,Titkos". A Tarsas6g szigoruan bizalmas iratai
olyan strat6giai, ij'zleti, szem6lyi vagy egylb titkot kepezl iratok, amelyek illet6k-
telen kezekbe kertil6se valamely ttirv6nyt s6rtene, vagy aT6rsasiig szimhrasrilyos
karokat okozhatna (pl. piiyazati anyagok, pdnzigy adatok). A szigoruan bizal-
mas iratokhoz valohozziflrds a T6rsas6gon beltil szabhlyozott, 6s csak a jogosul-
tak, 6s bizonyos folyamatokhoz kapcsolt, meghat6rozott szemelyek sziim6ra en-
gedelyezett.

A dokumentumok bizalmassiigrinak besorol6sa egyarilnt erv6nyes, mind a papiralapri,
mind az elektronikus dokumentumokra, iratokra, felj egyz6sekre.

Iratok minfsltise

A T6rsas6gnrll a Feljegyz6sek inform6ci6s m6trixa (Bizonylati Album) tartalmazza az
egyes iratok fajtSi (kateg6ri6i) min6sit6s6nek besorol6srit. AltalSnosan a k<ivetkezo beso-
roliisi alapelvek 6rv6nyesek:

- ,,Nyilvinos" mintisit6sti iratok, pl. 6ltal6ban a marketing 6s PR anyagok, ktilso kom-
munikrici6k, valamint a ktilso dokumentumok, mint t<irv6nyek, jogszab6lyok, enge-
d6lyek, stb.

- ,,Bels6 hasznflatra": minosit6sti iratok 6ltal6ban a Tiirsas6g belso mtikod6si szab6ly-
zatai, eliSirdsai, az ezekhez illetve a mindennapi munkilhoz kapcsol6d6 feljegyz6sek

- ,,Bizalmas" min6sit6sti iratok iitalibana Tilrsas6g ajiinlatai, szerz6d6sei, megbiz6sai,
bizonyos iizleti iratai, es az ezekkel kapcsolatos feljegyz6sek, toviibbdazigyfelekkel,

EleRronikus dokumentum! Kinyomtatva tdjekoztat6 jelleglvl vtSlik.
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partnerekkel kapcsolatos feljegyz6sek. Bizalmas iratnak minostilnek tov6bbri aTdr-
sasiig sz6mviteli bizonylatai is. (Pl. besz6llit6k szerzod6sei, iigyf6llel kapcsolatos ada-
tok 6s levelez6sek, krinyvel6si bizonylatok, szdmliik, szem6lyi 6llomany bizonylatai,
munkab6r kifizet6si lista, stb.)

- ,,Szigorrlan bizalmas" min6sit6sti iratok 6ltal6ban a T6rsas6g iizleti titkot tartalmaz6
iratai (Pl. szerzod6sek, flzleti tervek, tenderek aj6nlati dokumentumai 6s feljegyz6sei
a k6szit6s 6s bead6s idoszakiiban, pillylzatok, stb.)

Minffslteu irato k kezelise

A Tilrsas6gn6l a minos6gir6nlt6si rendszer 6s az informilci6biztonsirys irinyitirsi rend-
szer 6ltal szabSlyozott bels6 6s ktils6 dokumentumok kezel6si m6dj6t a k6zikrinyv szab6-
lyozza

A,,Nyilv6nos", a,,Bels6 haszn6latra" 6s a,,Bizalmas" minosit6sri dokumentumok, ira-
tok besorol6sa a Feljegyz6sek informiici6s m6trixa, illetve az ngyf5Vtorv6nyi eloir6sok
szerint tort6nik. Az egyes iratokon nem k<itelezo az iratok minosit6s6nek ktilon felttinte-
t6se, mivel az adott irat fajtija / kateg6ri6ja alapjan egy6rtelmtien meghatarozott, 6s az

iratkezel6s is ennek megfeleloen t<irt6nik.

A,,Bizalmas" 6s a,,Szigorrian bizalmas" (vagy,,Titkos") iratok (nem,,Nyilv6nos" ira-
tok) nyomtathsitradedik6lt eszkciz<iket 6llitunk rendszerbe, illetve jel<iltink ki, melyek fi-
zikai elhelyezlse (pl. a konyvel6s 6s b6rsz6mfejt6sen, tigyvezeto) 6s a h6l6zati konfigu-
r6ci6ikb6l ad6d6 exkluziv haszniilata z64aki az illet6ktelenhozzilf5r6seket. E c6lra miis
nyomtat6k haszn6lata nem megengedett. A dedik6lt nyomtat6k haszniiatii a tobbi nyom-
tat6hoz hasonl6 m6don naplozntk.

A ,,Bizalmas" iratokat zitrhat6 szekr6nyben, a ,,Szigorrian bizalmas" iratokat p6nc6l-
szekr6nyben kell tarolni, 6s csak a haszn6lat idej6re - folyamatos szem6lyes jelenl6t ese-

t6n - lehet a t6rol6si hely6rol kivenni.

A,,Szigonian bizalmas" (vagy,,Titkos") minosit6sri dokumentum minosit6s6t a doku-
mentumon 6s annak tarol6si hely6n is fel kell ttintetni.

7. Szofnerekhez kapcsolddd videlmi intdzkeddsek

A Tarsas6g valamennyi szitmit6gep6n telepitett szoftvert a rendszergazda a Szoftverlel-
tirban tartja nyilv6n, melyek csak 6rv6nyes licensszel rendelkezo,vagy,,freeware" szoft-
verek lehetnek.

Ez anyrlvirntart6s a viszonftisi alapja a szrir6pr6baszeri ellenorz6seknek 6s tartalmazza
a szoftverkomponensek nev6t, verziojdt,licensz szirmit, illetve a hardver eszkoz.vono-
sit6j rlt, amelyre telepitett6k.

A Tiirsas6g betartja 6s betartatja a szellemi tulajdonjogokra vonatkoz6 trirv6nyi, jogsza-

b6lyi eloir6sokat. A szoftverterm6kek hasznirlatdra vonatkozo korli./tozitst, az illeg6lis
szoftverek haszn6lat6nak megakadillyozisdtbiztositja. A licensz gazdiikodirst a rendszer-
gazda szrir6pr6baszerrien ellenorzi.

Elektronikus dokumentum! Kinyomtatva tdj6koztato jellegAvd vdlik
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7. 1. Rendszerprogramok telep{tdsdnek, haszndlatdnak rendje

A Tiirsasdgn6l a rendszerprogramok telepit6s6t 6s azok konfigurici6s komponenseinek
be6llitrisait kizir6lag a rendszergazda, vagy az iitala megbizott szem6lyek v6gezhetik.

A T6rsasilg tobbi munkat6rsainak tilos a rendszerprogramokat ,vagy azok beSllit6sait m6-
dositani, m6solni, trirolni. A munkatilrsak e-mailben jelezzek a rendszergazdinak,ha az
operiici6s rendszerrel, h6l6zattal, vagy annak be6llitrlsaival kapcsolatban probl6mrljuk
van.

Ahfilozati- 6s rendszerprogramok vagy azok konfigurrlci6s elemeinek minden s6riil6s6t,
vagy viratlan m6dosulis6t a rendszergazda kivizsgillja, 6s mint biztons6gi incidenst nap-
l6zza.

Ahii6zati- 6s rendszerprogramok legfrissebb, biztons6gi hib6kt6l mentes verzi6inak au-
tomatikus fri s sit6s6t a rendszerg azda biztositja.

7.2. Alkalmaz6i programok telep[tdsdnek ds haszndlatdnak a rendje

A munkarlllom6sokra, laptopokra telepitett szoftvereken 6s azok be6llit6sain vdltoztatni
tilos.

Az illegrilis 6s/vagy k6rt6kony szoftverek telepit6s6nek megakadillyozdsira 6s a T6rsasilg
informatikai rendszer6nek biztons6ga garantili.sira, a munka6llom6sokra a munkatilrsak
alap esetben nem telepithetnek szoftvereket. Ett5l elt6mi csak az Ugyvezeto vagy az In-
formrici6biztons6gi megbizott ir6sos enged6ly6vel lehet. A munkatiirsak adminisztriltori
jogosultsrigot a munkarillomrisokra indokolt esetekben, a fenti vezetokir6sos enged6ly6-
vel kaphatnak.

A szoftvertelepit6s kizirolag a rendszergazda feladata 6s feleloss6ge.

7.3. Az internet-haszndlat biztonsdgi kovetelmdnyei

Az internethasznhlata alapvetoen a szoftverfejleszt6sekhez es a k<inyvel6si hdrszirmfej-
t6si szolg6ltat6sokhoz sztiks6ges m6rt6kben megengedett, de az elfogadhat6 hilozati ter-
hel6s fenntart6sa 6rdek6ben a T6rsas6g amunkatiirsak <inkorl6tozisitvirjael.Az internet
forgalmat a T6rsas6g ellenorzi 6s naplozza, a sdvszlless6get korliltozzi,6s bizonyos, a
tcirv6nyi rendelkez6sekbe iitk<iz5 oldalak lstogatfusit tlltja. Az indokolatlanul nagy fel-
haszn6l6kkal szemben megfelel6 int6zked6seket hoz, ha azok, az :drzleti 6rdekeit s6rto
m6rt6kben korl6toznrik.

8. Adatokhoz kapcsolfidd vddelmi intdzkedisek

8. 1. Az adatkezel1s dltaldnos szabdlyoi a Tdrsasdgndl

A TSrsasiig informatikai rendszer6ben t6rolt 6s feldolgozott adatok vonatkoz6s6ban gon-
doskodik arr6l, hogy az adatok s6rtetlens6ge 6s hitelessege M adatkezel6s sor6n megor-
zodjon, 6s azok rendelkez6sre 6lkisa folyamatosan biztosithat6 legyen.

EleKronikus dokumentum! Knyomtatva tajdkoztato jellegAve v6lik
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Adatgazddk

Az ,,adatgazda'' fogalmi alkalmaz6s6nak cdlja a Tarsasilg adatvagyona sz6m6ra a megfe-
lel6 mrikdd6si 6s biztonsrlgi k<ivetelm6nyek meghallroz sa aziltal, hogy az adatok keze-
l6s6nek szabrilyaival kapcsolatos feleloss6gek az adatokat t6nylegesen haszriil6 szerve-
zeti egys6gekre hrirulnak.

Az egyes adatfajtrlk, adattipusok, adatbiizisok miik6d6s6nek 6s mrik6dtet6s6nek szabir
lyait 6s biztonsdgi k6vetelm6nyeit meghatiiroz6 felel<is munkatrlrsakat nevezziik az adott
adatok I adatbiaisok adatgazd6inak. Az adatgazdil< hatfuozzil< meg - t6bbek kozotl - az
adott adatfajtak, adattipusok, adatbrizisok mfik<idtet6si folyamatait, az adatokhoz hozzir-
fer6ssel rendelkezri szem6lyek k<ir6t 6s jogosults6gait.

Adatok drtikinek silya

A Trirsasrlg Informatikai rendszer6ben feldolgozott, tovabbitott, tarolt adatok kockiizat-
arrinyos v6delm6nek biztositrisa erdek6ben az adatokat form6lisan azonositjuk, es sorol-
juk be azokat priorit6suk szerint.

Az informatikai rendszerben elektronikusan trirolt adatok eset6n az adatok azon halmaza,

amelyekre a t6rol6s sz6mitrlstechnikai k6riilm6nyeib<il ad6d6an jellernz<ien azonos v6-

detts6g val6sithat6 meg (k6z6s adatbiizis, azonos kiinyvtrir), ugyanabba az inform6ci6v6-
delmi oszt6lyba soroland6, m6gpedig oly m6don, hogy ahalmaz egdszere ki kell terjesz-

teni a halmaz legerz6kenyebb elernenek besorolls6t.

Az adatosztdlyoz6s soriin az adatokat bizalmass6guk, s6rtetlens6giik es a rendelkez6sre

6llisuk elveszit6s6b6l ered6 vagyoni 6s nem vagyoni krir nagysrigiit6l fiigg<ien ,,inform6-
ci6v6delmi oszt6lyokba" soroljuk.

Az adatgazditk az adatok osztirlyozitsitt evente legalibb egy alkalommal feliilvizsg6ljdLk,

6s a besorol6st megvriltoztatj6k, vagy j6vrihagyj 6k, ha

- az inform6ci6 kezel6s6t 6s feldolgozilsiit v6 gzo vagy lirmogat6 folyamatokban, il-
letve a kezelt adatok k<ir6ben l6nyeges v6ltozris rlll be;

- a T6rsas6g tulajdondban vagy haszndlat6ban l6v5 informatikai rendszerekben 16-

nyeges viiltoz6s rlll be.

AzIBSZ,6s a Tri,rsasrig b6rmely egy6b szab|'lyzata a kiil<inb6z6 inform6ci6v6delmi osz-

tiilyokra, illetve az azokba besorolt adatok kezel6s6re,linolirsita" megtekint6s6re, feldol-
gozits6ra, nyomtat6siira, t6rl6s6re (selejtez6s6re), vonatkoz6an tov6bbi kiil6n6s, szigorit6
szab6lyokat 6llapithat meg.

I nfo r mdc iti vd de lmi o s Tttily o k

A Tdrsasdg h6rom informiici6v6delmi oszt6lyt kiil6nbdztet meg'.

- ,,ALAP" v6delmi oszt6ly (dokumentumk6nt ,,Bels6 haszndlatra" jel6l6s)

-,.FOKOZOTT"v6delmiosztaly(dokumentumk6nt,,Bizalmas"jel<il6s)
- ,,KIEMELT" v6delmi osztiily (dokumentumkdnt ,,Szigorrian bizalmas" vagy

,,Titkos" jel<il6s)

Elektronikus dokumentum! Knyofilatva bjekoztatd ie eg1ve vdlik.
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A besorol6s ktil<in<is szanpontjai (osszhangbai az iratok min6sit6s6nek irAnyelveivel
6.2.2 fejezetben) :

Az inform6ci6v6delmi ,,ALAP" biztons6gi osztiilyba soroljuk az olyan adatokat, doku-
mentumokat, melyek a Tirsasfg mtikod6se szempontjtib6l nem l6nyegesek, 6s amelyek-
nek nyilviinoss6gra kertil6se nem okoz sem jelent6s anyagi, sem erk<ilcsi 6s/vagy szellemi
kart a T6rsasiignak.

Az inform6ci6v6delmi ,,ALAP" biztons6gi osztiiy csak az 6ltalinos hiiozatihozzdfdrls-
sel vedett, hozzi tov6bbi biztonsrlgi eljrir6sok (ment6s, napl6zris) nem, vagy csak korlil-
tozottan kapcsol6dnak. Kezel6s6re ktil<in<is szab6lyok nem vonatkoznak.

Az ,,ALAP" biztons6gi osztSly az alapdrtelmez6s, azaz minden, be nem sorolt adatot

,,ALAP" biztons6gi osztillyba soroltnak kell tekinteni a tenyleges besoroliis megt<irt6n-
t6ig. (Amennyiben ettol elt6r6s sztiks6ges, ott az adott Adatgazdafeladata 6s feleloss6ge
az elt5ro besorol6s elore jelz6se.)

A "FOKOZOTT" vagy,,KIEMELT" v6delmi osztiiyba sorolt adat, dokumentum, in-
form6ci6 ak6r a jog 6ltal v6delemben r6szesitett is lehet, igy azok v6delm6re biintetojogi,
polgriri jogi 6s munkajogi szab6lyok is vonatkozhatnak.

Legal6bb inform6ci6v6delmi,,FOKOZOTT" biztons6gi oszt6lyba kell sorolni :

- szem6lyes adatokat,
- koz6rdekri, illetve k<iz6rdekbol nyilv6nos adatokat,
- mag6ntitkokat, igy kiilon<isen, de nem kiziir6lagosan a lev6ltitkot,
- a Tarsasrig egy6b belso szabrilyozirsitbanhozzifer1s-korl6tozds al6 es6 (pl. egyes

fel adatok v6 grehaj tris a 6rdek6ben bizalmas) adatokat.

Inform6ci6v6delmi ,,KIEMELT" biztons6gi oszt6lyba kell sorolni azon belso dokumen-
tumokat, adatokat, amelyek a nem kiv6nt nyilviinossrigra kertil6se a T6rsasigizleti erde-
keinek 6s c6ljainak nagy k6rt okozhat. Ezen adatok bizalmass6g6nak, s6rtetlens6g6nek 6s
rendelkez6sre rllliis6nak elveszt6se a T6rsas6g srilyos 6rdekeit s6rten6. Ilyen minositett
adatok lehetnek:

- rizleti titoknak minosi.ilo adatok,
- v6llalati, technol6giai strat6giiik,
- a Tarsas6g tervezett bev6teleirol ill. kiad6sair6l sz6l6jelent6sek,
- gazdasigi tervek, fejleszt6sek adatai.

Adatok osztrilyozdsa

Az adatgazd6k feladata, hogy a feleloss6gi koriikbe tartozo adatok besorolils6t elvegez-
z6k, 6s felelosek az adatok osztitlyozisillrt:

a) zv egyes informatikai alkalmazitsok6rt, tov6bb6 az elektronikus levelez6sben 6s a
szewezeti egys6giik rlltal kezelt adatai6rt

b) a f6jlszervereknek aszervezeti egys6giik szhmdraelktildnitett teriilet6n t6rolt min-
den adat6rt,

mindk6t esetben kiilcinos tekintettel az adatok nyomtatott form6ban val6 megjelentet6se-
ire, a kinyomtatott dokumentumokra, titbllzatoV,ra, jelent6sekre, riportokra.

Elektronikus dokumentum! Ki nyomtatva tajekoztatd je llegAve valik
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Az adatgazd6k minden adatot illetve adatfajtitt, annak megjelen6si form6jrit6l fiiggetleniil,
inform6ci6vedelmi osztiilyba sorolnak. Az inform6ci6v6delmi besoroliist az kezdertl-
nyezi, akin6l a feladata v6grehajt6sa sor6n az adat keletkezik, illetve az, aki beoszt6srlniil
fogva olyan munkamegbizilst ad valamely dolgoz6nak, melynek sor6n adatok, dokumen-
tumok keletkeznek, vagy keletkezhetnek.

Az adatok osztiiyozitsiit kezdem6nyezni kell:

a) rij informatikai alkalmaz6s fejleszt6sekor az alkalmaz6s rlltal kezelt adatok k<ir6-
ben,

b) informatikai alkalmazris m6dosit6sa eset6n, amennyiben a m6dositris a kezelt
adatok k<ir6re is kiterjed,

c) az iigyviteli folyamatokban berlllt olyan viitozits eset6n, amely az adott tigyviteli
folyamat itltalkezelt adatok k<ir6re is kiterjed.

Az adatgazda a besorol6s kiilonos szempontjait figyelembe v6ve dont az adott adat, do-
kumentum besorol6siir6l. Az adatgazda a besoroliisr6l tdjlkoztatja a rendszergazdit. A
rendszergazda a besoroldst irtvezetik az 6ltaluk vezetett ,,Adatoszt6lyoziisi s6ma" nyilv6n-
tart6sban, tovrlbbri - amennyiben sztks6ges - kezderndnyezlk a besorol6snak megfelelo
jelz6s felttintet6s6t az adat nyomtatott megjelen6si form6in.

8.2. Jelszavak kezeldsdnek ds haszndlatdnak a rendje

Felhaszndldi hdldzati is alkalmazds jelsztik is kezelisinek szabdlyai:

A Tarsasrign6l jogosults6gi rendszert alakitottunk ki a szervereken tilrolt adatokhoz trir-
t6no szab6lyozott hozzif1rlsek biztosit6sa 6rdek6ben, melyet ig6ny szerint m6dositunk
6s rendszeresen ellen6rz0nk.

A munka6llom6sok indit6sakor, ah6l6zatra, illetve a haszn6lt egyes alkalmaz6sokra t<ir-

t6no bejelentkez6shez minden felhasznSl6nak a felhaszn6l6i nev6t 6s jelszav6t k6ri a rend-
szer, amely biztositja, hogy illet6ktelen felhaszn6l6k miisok nev6ben ne tev6kenykedhes-
senek. Ugyanezen okokb6l a felhaszn6l6, amikor elhagyja a szitmit6g6pet, jelentkezzen
ki, zfrolja a munka6llom6st, vagy aktivrilj a a jelszoval v6dett k6pemyov6dot!

- A felhaszn6l6i n6v 6s jelsz6 azonositja 6s hitelesiti a felhaszn6l6t a hhl6zaton,6s ezzel
az azonosit6ssal haszniihatja a szem|lyehezhozzikapcsolt enged6lyeket mind a h6-
lozaton, mind a levelez6sben valamint a ktil<inb<i26, a munkrij av6gz6s6hez sztiks6ges
f6j I szervereken es az iitala haszn6lt alkalmaz6sokban.

- A jelsz6 nehezen kital6lhat6, de konnyen beg6pelheto, k<innyen megjegyezheto, de
minimum 6 karakter hosszri, kis-, nagybettit 6s sz6mot is tartalmaz6 legyen. A k<ive-
telmenynek val6 megfelel6st az operrlci6s rendszer ellenorzi. Az operbci6srendszer
berillitrisa a rendszergazda feleloss6ge.

- A jelszav6t mindenki k<iteles titokban tartani, senki sem adhatja iit m6snak, vagy nem
teheti lehet6v6 mrls rlltali megismer6s6t sem.

- Hosszabb hi6nyz6s, betegseg eset6n ahiiozatijelsz6 nem adhat6 6t m6s szern6lynek.
A helyettesit6st a hozzdferesi jogosultsrigok ideiglenes megvilltoztatisitval biztosit-
juk. A hozzdf5rlsekviitoztat6si ig6ny6t idoben, a rendszergazdinakkell eljuttatni.

Elektronikus dokumentum! Kinyomtatua tdj6koztat6 jellegAvd vdlik
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Rendszergazdai je lszti is keze lisi ne k szabdlyai:

- A Trirsas6g iital izerrteltetett szerver 6s egy6b fontos adminisztrativ jelszavakat a

p6nc6lszekr6nyben tarolja (6s megfeleloen titkositott fSjlban is).

- A rerdszergazdai jelsz6 minimum 8 karakter hosszri ,,eros jelsz6" legyen, tartalmaz-
zon bettiket, sz6mokat 6s ir6sjel karaktereket.

- Uj jelsz6 megad6siln 6l a jelszo nem lehet azonos az 5 legatobb megadott jelsz6val.

- A ber{llitott jelsz6t miisnak kiadni, illetve lSthat6 helyre felirni, r<igziteni tilos!

8.3. Adatok bevitele, feldolgozdsa eis kiaddsa

Az (dles)adatbdzisok mil[kddtetise is karbantartdsa

Eles adatbiizisok alatt 6rtjtik a produktiv, illetve a rendszer- lintegrircios-/regresszi6s teszt-

adatb6zisokat is.

Az adatgazd ak felii gyel et 6vel a rend s z er g azda f eladata 6s fel el o s s 6 ge.

Adatok bevitele:

Az adatok beviteli m6djanak megltatiroz6sa 6s ellenorz6senek v6grehajtilsa az adatgazda

feleloss6ge. Az adatok bevitele az tigyviteli rendszerek feliiletein keresztiil 6s ellenorz6-

s6vel tort6nhet. Az adatgazda enged6lyezese n6lktil a rendszergazdakozvetlen nern hajt-

h at v6 gre adatv iito ztattlsokat az adatb iuisokb an.

Adatok feldolgozisa:

Az adatok feldolgoziisilt alapveto en az igyviteli rendszerek v6gzik. Rendszergazdaibe-

avatkoz6sra cs ak adatgazdai vagy ti gyvezetoi enged6ly sziiks6 ges.

Jogosultsigok kezel6se:

Az adatgazdahatirozza meg a rendszerg azda szimrira az igyvezeto j6vihagy6s6val.

Adatok kiv6tele:

Az adatok kiv6tele szint6n alapvet6en az tigyviteli rendszerek meghat6rozott interf6szei-

vel lehets6ges. Krizvetleniil az adatbhzisb6l adatgazdai vagy tigyvezetoi enged6ly sziik-

s6ges.

Adatbfzisok ment6se:

Az adatbiais 6llominyokat a rendszergazda a Ment6si Tervnek megfeleloen menti 6s til-

rolja.

8.4. A (Eles)rendszerek/alkalmazdsok karbantartasa

A rendszerek frissit6seinek telepit6s6t a rendszergazdav6gzi. Az 6les rendszerek frissit6-

seinek install6l6s6t lehetoleg munkaido utinv6gezzi,ik. Ha stirg6s biztons6gi vagy egy6b

frissit6st kell telepiteni, akkor errol a munkatilrsakat e-mailben, az aktualizilis idopont-

j6nak, tartalm6nak 6s idej6nek egyidejri k<izl6s6vel el6re 6rtesitjtik.

52_16 
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8.5. Egldb (elek*onikus) ilzleti adatok biztonsdga

A Trirsasrlg szervezeti egys6gei a ndluk keletkez6 egy6b tervez6si, tizleti, gazdas6gi stb.
adataikat a k<izponti f6jlszaveren erre acelral6trehozott, megfelelo hozzif6r6si jogosult-
srigokkal el6rheto ktinyvtrirakban kdtelesek tiirolni, hogy a ment6si rendszer illtal biztosi-
tott v6delem ezen adatokra is erv6nyestilj<in.

8.6. Mentdsi rendszer

A Tarsas6g az adatbAzisok, 6s flijlszerver(ek) adattartalm6t rendszeres biztonsrigi ment6-
sekkel v6di. A munkaiillom6sokon ez6rt munkaid6 utrin csak olyan trlrsasrigi adatok td-
rolhat6k, melyeket a szerveren is menteffek.

Az adatbdzis szerver(ek) mentise

Az adatbiais illlomilnyokat a rendszergazda a Ment6si tervnek megfeleloen mentik 6s tii-
roljrlk. A ment6sek megtrirt6nt6t Ment6si logfile-ban vezetjiik.

A biztons6gi m6solatok visszailllitrlsi tesztel6s6vel a rendsz ergazda k<iteles rendszeres
id6kcizonk6nt meggydzodni a ment6sek visszailllithat6srig6r6l. Ezen atesztel6sek ered-
m6nyeit a Ment6si logfile-ban kell r<igziteni 6s megorizni.

A fiij l- is nyo mtatdszerver(e k) me ntdse

A kijel<ilt k<inyvtarstruktrir6kat 6s nyomtat6szerver napl6kat a rendszerg azda a Ment6si
tervnek megfeleloen menti 6s trirolja. A ment6sek megtort6nt6t Ment6silogfile-ban ve-
zetjtik.

A biztonsiigi m6solatok visszaiillitrlsi tesztel6s6vel a rendsz ergazda k<iteles rendszeres
idokozdnk6nt meggyozodni a ment6sek visszailllithat6srigrlr6l.-Ezena tesztel6sek ered-
m6nyeit a Ment6si logfile-ban kell rogziteni 6s meg6izni.

9- szemilyekhez kapcsolildd videlmi intizkedisek

9.1. Biztonsdgiellencirzds

A Tilrsasrig informatikai rendszereihez csak olyan munkat6rsak kaphatnak hozz6fer6st
(felhasznrll6i n6v / jelsz6) akik:

- Sikeresen 6testek a szernllyzeti felv6teli folyamat biztonsrigi megfelelos6gi ellen-
orzesen;

- Munkaszerzod6si.iket, az abban szereplo riltaliinos informiici6biztonsrigi 6s titok-
tartiisi k<itelezetts6geikkel egyiitt, aliiir6sukkal fogadtrik el ;

- Jelen szabiiyzat 6s a Tilrsasrig min<ls6gtigyr 6s inform6ci6v6delmi politikrijrlnak
tartalmdt k6pz6s keret6ben megismertek;

SZ-16
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A Tiirsas6g a dolgoz6k inform6ci6biztonsrlgi k6pz6s6t, az informatikai rendszerben t<ir-
t6nt jelentos v6ltoz6sokhoz kapcsol6dva, aktualizii6 tudatosit6 k6pz6s keretdben, de leg-
al6bb 6vi egy alkalommal, ism6tl6do oktat5ssal rendszeresen biztositja.

A T6rsas6g 6ltal tizemeltetett adatbazisokat csak a megrendelS 6ltal elfogadott 6s ellen-
orzott felhaszn6l6k haszn6lhatjak a megfelelo biztonsrlgot nyujt6 biztons6gos internet-
kapcsolaton kereszttil.

A Tiirsasiig hhllzatiilloz, az azokon tarolt adatokhoz vagy adatb6zisokhoz, illetve azok
bizonyos r1szelhez biztons6gos vonalon t6voli hozztf5rflssel csak olyan alkalmazottak
vagy szerzod6ses partnerek f6rhetnek hozz6, akiknek a szerzodflses felt6telek alapj6n eh-
hez jogosults6guk van. A hozziferlsek minden esetben csak a szerzodls szerinti adatokra,
informrlci6kra korlitoz6dnak.

9.2. Kildpds vag dtldpds adminisztrdldsa

Ha egy alkalmazott munkaviszonya megszinik, a rendszergazda adminisztrhlja, hogy:

- a felhaszn6l6 <isszes user neve (felhaszn6l6i neve) 6s jelszava tcirl6sre, 1ll. az nj
beoszt6snak megfeleloen m6dosit5sra keriilt,

- tov5bbri a rendelkez6s6re bocsiitott v6llalati informatikai vagyont6rgyakat s6rtet-
lentil visszaszolg6ltatta. Ezeket ahozzinendel6seket az erre szolg6l6 nyilv6ntartrl-
sokb6l trircilte 1ll. a v illtoz6soknak megfel el o en m6do sitotta.

Ez biztositja, hogy a felhasznil6 minden idopontban az ot akt:trdlisan megilleto jogosult-

s6gokkal rendelkezzen. A visszavon6snak a (regi) beoszt6s megsztin6sekor kell megtcir-

t6nnie, aminek megt<irt6ntdt az Elszdmol1 lapon aYezeto rendszergazda alfiirilsSval iga-
zolja. Az rij jogosultsiigok kioszt6sa mindig csak az rij beosztrlsba helyez6s ut6n tort6nhet
meg. Ez biztositja az esetleges szilnd6kos, vagy v6tlen karokoz6s elkeriil6s6t a v6dett in-
form6ci6s vagyont6rgyakban, vagy a jogosulatlan hozziferflsekbol fakad6, esetleges jogi
eljarrisokat.

9.3. Titohartds

A T6rsasrig minden alkalmazottja kriteles a munkaviszonya sor6n tudom6sara jutott bi-
zalmas inform6ci6kat 6s adatokat tizleti titokk6nt kezelni, 6s azokat a munkaviszony fenn-
6lklsa alatt valamint annak megsztin6s6t k<ivetoen meg6rizni, 6s semmilyen harmadik f6l-
nek ki nem adni.

A T6rsas6ggalszerzod6ses kapcsolatban 6116 partnereket 6s alv6llalkoz6kat is Titoktat6si
kotelezetts6g terheli, amelyeket a veltik kdtdtt szerzod6sekben, azok mell6kletek6nt 6s a

v6llalati szerzod6smint6kban is 6rv6nyesitiink.

A titoktart6si k<itelezetts6g megszegese eset6n a munkak<iri leir6s titokv6delmi kitetele,
illetve ktilso felek eset6n az egyittmtikod6si meg6llapod6s titokv6delemre vonatkoz6 16-

sze kdpezi a feleloss6gre vonhat6s 69 alapj6t.
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1 0. Informdciils rendszerek m{ikddisdnek biztonsdgi ellenfrzisei

I 0. l. Informdci6s rendszerek felillvizsgdlata
A T6rsas6gn6l az inform6ci6s rendszerek feltilvizsg6latanak a c6lja, hogy teljes konien
meggy 6zi5dj<in arr6l, ho gy:

- M informrlci6s rendszer biztons6ga megfelel-e a Ttlrsasiig vezetSs6ge 6ltal elfo-
gadott I elv irt biztons6gi krivetelm6nyeknek,

- 6rv6nyestilnek-e azlnformirci6biztons6gi Politik6ban, az IBSZ-ben 6s a Menedzs-
mentrendszer K6zik<inyv6ben foglaltak,

- t<irt6nnek-e az inform6ci6s rendszerek illetve az iitaltk nyujtott szolgiiltatiisok
biztons6g6t s6rt6 esem6nyek (incidensek), illetve mekkora ezek bek<ivetkez6si va-
l6szintis6ge.

Ennek 6rdek6ben minimum 6ves rendszeress6ggel az egdsz informrlci6biztonsrigi ir6nyi-
t6si rendszer (IBIR) mtik<id6s6re teljes koni feltilvizsgiilatokat - belso auditokat - tartunk.
Ennek szabilyozirs6t a Menedzsmentrendszer K6zik<inyve tartalmazza.

I 0.2. Informatikai rendszer miikoddsdnek napl6zdsa

A Tiirsasiig az informatikai rendszer6ben tort6nt esem6nyeket, illlapotv6ltoziisokat a szer-
vereken berillitott napl6f6jlokban tartja nyilv6n. A napl6f6jlok biztositj6k az esetleges biz-
tons6gi incidensek bizonltekait, ezert azokat es a beiillit6sokkal, ktil<inos gondoss6ggal
kell kezelni 6s v6deni.

Rendszeres en napl6zzuk a kdvetkezo esem6nyeket :

- Hii6zati forgalom (ktilso: internet),

- E-mail forgalom naplozdsa,

- Illet6ktelenhozzif6r6si kis6rletek (! Sikeres / sikertelen),

A napl6f6jlokat a rendszergazda heti rendszeress6ggel ellenorzi, illet6ktelenhozzitf6r6sek
6s egy6b tiltott, nernkiv6natos esem6nyek ut6n kutatva.

10.3. Vlrusok elleni vddelem

Minden tinrill6 6s h6l6zati munkaiillom6sra, szerverre automatikus virusellen6rzi| szoft-
vert telepittink.

A rendszer nem csak a fiijlokat, hanem a levelez6st is ellen6rzi. A telepit6s6rt 6s a rendszer
mtik<id6s66rt, a virus informiici6k napra k6szs6g66rt a rendszergazda felel<is.

A szerveren fut6 virusellenorzo szoftver telepit6se a rendszergazda feladata. A viruske-
resS berillitilsait (mikor l6pjen mtik<id6sbe, mit ellenoizzen,6s mit tegyen, ha virust taliil)
a rendszerg azda iilitja be.

A virusirt6 szervizeitle6llitani, komponenseit tdrdlni, automatikus indit6si m6djukat, pri-
oritilsukat megviiltoztatni tilos.
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A felhaszn6l6 6rtesitse aszirmit6g6p szokatlan mrik<ides6rol a rendszergazd6t. Virus-gya-
nfs esetben kello kortiltekint6ssel ahii6zatr6l le kell kapcsolni, 6s az esetet a rendszer-
gazda vizsg6lja ki!

Teend6k virus 6szlel6se eset6n:

- A munkarillom6son virus felfedez6se eset6n tov6bb dolgozni tilos.
- Ha a munkarillomris hiil6zati kapcsolatban van, csatlakoztassuk le, a g6pet kap-

csoljuk ki es j6l l6that6an, irjuk ki, hogy tilos rajta dolgozni.
- Halad6ktalanul 6rtesitsiik a rendszergazditt.
- Az Inform6ci6biztons6gi megbizott feladata annak dokument6l6sa, hogy ki 6ltal,

mi m6don ker0lt a virus a rendszerbe (amennyibenezkideritheto), ennek jelent6se
a T6rsasiig vezet6se fel6. A megfelelS k<ivetkeztet6sek levon6sa, illetve bizonyir
hat6 sz6ndekossrig eset6n a fegyelmi elj6r6st (vagy megfelelo szankci6) kezdem6-
nyez6se a T6rsasiig vezetos6g6nek a feladata.

A viruselleniSrzo iiltal nem ismert virus felfedezese eset6n azt csak a rendszergazda irt-
hatja le. A rendszergazda feladata 6s felel6ss6ge tov6bb6 annak megvizsgrllilsa, hogy mi-
lyen tov6bbi k6rokat okozott / okozhatott-e a virus, 6s annak megfelelSen a sziiks6ges
int6zked6sek megt6tele.

Virusok eli5iilitdsalterjeszt6se szigoruan tilos. Sz6mit6gepes virusok birtokkisa (mint6k,
gytijtem6nyek) csak Ugyvezetbi enged6llyel az arra folhatalmazott rendszergazda eset6-
ben lehets6ges.

Tilos az ismeretlen eredetri, nem beazonosithat6 felad6t6l szirmaz6levelek ill. azok csa-

tolm6nyainak (frljlok, linkek) megnyitSsa. Ezeket megnyit6s n6lkiil trirolni kell.

Riasztiisokat, figyelmeztet6seket csak a rendszergazda adhatki. Ahireket, virusokr6l hi-
b6s informilci6kat, I ilncl evel eket elo 6l litani, terj es zteni tilo s.

1 0.4. Informatikai esemdnyek, incidensek kezel4se

Inform6ci6biztons6gi esem6nynek minSsiilnek:

- Minositett adatok sz6beli megoszt6sa illet6ktelennel vagy azok nyilv6nossiigra
hozdsa.

- Minositett adatok dokumentumban, adathordozon vagy informatikai rendszeren
(pl. levelez6ssel) tort6no illegilis tov6bbit6sa.

- Illet6kt elen hozzdf6r6s a szitmit6glpes rendszerhez ( elenlegi, v agy volt alkalma-
zott v6tlen, vagy tudatos k<izremiikod6se iital,vagy biztonsiigi gyenges6g kihasz-
n616s6val).

- Valamely adatbazis r6sz6nek vagy eg€sz6nek, vagy egy6b minositett adatok s6rti-

l6se vagy elveszt6se oly m6don, hogy a ment6sbol a s6ri,ilt vagy elveszett adatok
nem vissza6llithat6ak.

- Az IT rendszer r6sz6nek vagy egesz6nek haszn6lhatatlannd viiilsa virus, egy6b

rosszindulatu szoftver iiltal vagy egy6b m6don.
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Inform5ci6biztons6gi incidenst (esan6nyt) 6szlel6 szem6ly kriteles azonnal t6j6koztatni
kozvetlen munkahelyi vezetojet, aki halad6ktalanul thj5koztatja azlnformirci6biztonsrigi
Megbizottat.

Az eset kivizsgrllisiinak meg kell rillapitani:

- milyen esan6nyek t<irt6ntek,
- tort6nt-ebrincselekmdny,
- az esem6nyek milyen 6s mekkora k6rt okoztak, illetve okozhattak,
- milyen int6zked6sek sztiks6gesek a k6relhAritishoz, illetve m6rs6kl6s6hez,
- az esern6nyek kivSlt6 okait, elozmfinyeit,
- az esern6nyekert ktizvetleniil 6s kcizvetve felelos szern6lyeket 6s a felelSss6g m6r-

teket.

Amennyiben btfurcselekm6ny trirt6nt, halad6ktalanul megtesszik az illet6kes hat6s5gok-
n6l a feljelent6st. Btini,igyi elj6rrls eset6n a nyomoz6 hat6srlggal egyiittmtik<idve folytatjuk
le a tov5bbi vizsgillatot. Amennyiben ilyen esetben konkr6t gyanf meriil fel, irgy azllletot
u iigy kivizsg6llsSnak befej e zlsdig munkak<ir6b6l felfiiggesztjiik.

A kivizsg6l6s eredm6ny6r6l azOgyvezeto igazgat6t iriisban kell t6j6koztatni, amely tar-
talmazzonjavaslatot:

- a felelos szem6lyekre,
- a felel6ss6gre von6s m6rt6k6re,
- a sztiks6ges rij int6zked6sek bevezet6s6re vonatkoz6lag,

amelyekkel tovribbi hasonl6 esem6nyek, incidensek, biztons6gs6rt6sek elkertilhet6k.

A jelen IBSZ-ben foglalt biztons6gi szabiilyok megs6rt6se munkatigyi vagy komolyabb
esetben biintetdjogi felekiss6gre von6st vonhat maga ut6n.

l l.Az IBSZ feliilvizsgtilata is friss{tise
Az IBSZ -t rendszeresen, 6vente legallbb egy alkalommal feltilvizsgrlljuk. Az IBSZ fe-
liilvizsgrilatrlt kriteles kezdem6nyezni azigyvezeto, az Informilci6biaons 69 megbizott,
ill. a Tiirsas6g valamennyi vezetoje, amennyiben az inform6ci6biztonsiigot 6rint6 v6ltoz-
tat6s t<irtenik a T6rsasdg egy6b szabilyzataiban vagy a hat6lyos tcirv6nyekben, jogszab6-
lyokban...A m6dositiisok iltvezet6s66rt az informrlci6biztons6gi megbizott, a j6vdhagy6-
sert az igyvezeto felelos. A viitoztatiisok 6rintettek 6ltali megismertet6selrt minden
szervezeti egys6g vezetoje a felel6s.
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12.2. Fogalmak 6s meghatdrozdsok

Az informdcif biztonsdga : az informirci6 rendelkezesre 6lklsa * az informilci6 sertet-
lens6ge + az inform6ci6 bizalmass6ga.

Rendelkezisre dllds: az inform6ci6 az arra jogosult szem6lyek illetve folyamatok sz6-

milra mindighozzdfdrhet6en, a sztiks6ges m6don legyen el6rhet6, felhaszniilhat6.

Sirtetlensig: az adathordoz6, M azor, levo inform6ci6 6s a t6rolilsiira, feldolgozilstra,
tovdbbitrisrlra szolgiil6 informatikai rendszer az eredeti 6llapottinak megfelelo, 6p 6s tel-
jes.

Bizalmassdg: az informici6hoz 6s a t6rol6s6ra, feldolgoz6sdra, tov6bbitris6ra szolgiil6 in-
formatikai rendszerekhez 6s adathordoz6ihoz csak korl6tozottszdmi, es az arra jogosult
szem6lyek f6rhetnek hozzit.

Hilelessig: az informiici6 forr6sa a megjeltilt, tartalma eredeti.

1 2.3. Hatdlyos informdcihbiztonsdgi jogszabdlyok, elci[rdsok

Jogszabdlyok, tdrvdnyek, rendeletek:

20ll.6ci CXII. tv. az inform6ci6s rinrendelkez6si jogr6l 6s az informrlci6szabads6gr6l
2009.6vi CLV. torv6ny a min6sitett adat v6delm6rol
1996. LVII tv. a tisztess6gtelen piaci magatartils 6s a versenykorlittozits tilalm6r6l;
2012.6vi C. torv6ny a Btinteto Ttirv6nyk<inyvrol
XLIII. fejezet: Tiltott adatszerzls 6s az inform6ci6s rendszer elleni btincselekm6nyek
(422-424 $)
Biztonsdgtechnikai, tilmddelmi szabvdnyok, eld{rdsok:
}./J-02-l 02-7 9 Szimit6kozpontok tt2v6delme (mriszaki iranyelvek) ;

MSZ EN 50173-1, MSZ EN 50174-1,2 6s 3 Informrlci6technikai k6beltelepit6s;

MSZ EN 50310 A potenciiil-kiegyenlit6s;

13. Mellikletek

IIR K6zikonyve

A T6rsas6g villalati politik6ja

Adatv6delmi 6s adatbiztons6gi szabtiyzat 2 0 I 8.

Erv6nyes: 2018. mdjus 1. napjitril.

J6v6hagyta:

Bir6 P6ter
igyvezeto
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