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1. Altaldnos rendelkezések

1.1. Az IBSZ kiadasanak célja

Ezen szabdlyzat célja, hogy a Dél-Kom Nonprofit Kft. (tovabbiakban Tarsasag) infor-
maécios rendszerei és az azok altal tarolt, feldolgozott és alkalmazott informéciok/adatok
megfelelé védelméhez sziikséges eldirdsokat egységbe foglalja, és az alapvetd, altalanos
,minimalisan” betartand6 eléirasokat meghatarozza. Az ezektol vald eltérést, — amely
minden esetben csak szigoritas és / vagy kiegészités lehet, — az adott informatikai / infor-
macios rendszer, részteriilet rendszer-specifikus utasitdsai tartalmazzak.

Az informaci6biztonsag a Tarsasag milkodésének meghatarozo feltétele. Az tizletmenet
folytatasahoz/fenntartasdhoz szitkség van az iizleti és a megrendel6i informaciok védel-
mére, amelynek sikerességét6l minden munkatars munkahelye fligghet.

A szabalyzat feladata a Tarsasagnal meghatarozni:

- amindsitett elektronikusan és mas médon tarolt adatok,

- mindsitett adatok tarolasara, feldolgozasara, tovabbitasara, archivalasara szolgalo
informaciés rendszerek, rendszerelemek, és adathordozok,

- ezen informatikai rendszerek biztonsagat, ill. folyamatos miikddését biztosito
rendszereke és segédberendezések,

védelmét.

A védelmen kiviil, — mely az adatok altal hordozott informacidk sértetlenségének, hite-
lességének és bizalmassaganak elvesztését hivatott megakadalyozni, — feladata még a
szabalyzatnak az informacios rendszer megbizhaté mikdodésének, azaz az adatok rendel-
kezésre allasanak és a hozzajuk kapcsolodé alkalmazoi rendszerek funkcionalitdsdnak a
biztositasa.

1.2. Az IBSZ hatdlya, érvényessége

Személyi hatdlya

Az IBSZ hatalya kiterjed a Tarsasag minden alkalmazottjara, beosztastol és allampolgar-
sagtol fiiggetleniil, valamint, a Tarsasaggal szerzdeses, vagy mas modon kapcsolatba
keriilé természetes vagy jogi személyekre, gazdasagi tarsasagokra a velik kotott megal-
lapodas, és/vagy titoktartasi nyilatkozatok alapjan, melyek a szerzoédésekben, vagy annak
mellékletként megtalalhatok, tovabba a Tarsasag iroddjaban (telephelyén) tartézkodas
idejére minden kiilsé személyre.

Tdrgyi hatdlya
Az IBSZ hatalya kiterjed a Tarsasag:
- Székhelyére, telephelyeire, amely cimeken az informatikai rendszerek is megta-
lalhatok,
- Fioktelepeire: hulladékudvarok, iigyfélszolgalatok és ligyfélképviseletek
- avédelmet élvezé adatai teljes korére, (feldolgozasi helyiiktol, idejiiktdl €s az ada-
tok fizikai megjelenési formajatol fiiggetleniil),

Elektronikus dokumentum! Kinyomtatva tajékoztato jellegivé valik.
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- aTarsasag irodajan (telephelyén) beliil és azon kiviil a tulajdondban, ill. a haszna-
latdban 1évé informatikai rendszerekre, berendezésekre, adathordozokra, rend-
szer, halozati és felhasznaloi programjaira, valamint azok dokumentacioira,

- a Tarsasag ligyfélszolgalati, pénziigyi, személyiigyi és rendszeriizemeltetési do-
kumentacioira.

Az IBSZ hatalya nem terjed ki a Tarsasag telephelyén és fioktelepein kiviil iizemeltetett
olyan informatikai eszk&zdkre és rendszerekre melyek nincsenek a Téarsasag tulajdona-
ban, és lizemeltetésére ill. feliigyeletére szerz6dés nem kotelezi.

2 Az informdciobiztonsdg szervezete

A Tarsasag minden informatikai / informacids rendszere szamara kijelSltiik az {izemelte-
tésért ¢s biztonsagaért felelds szervezetet, személyt, vagy személyek csoportjat, akiknek
kotelessége e szabalyzat elbirasait a rendszer felhasznaloival megismertetni és betartatni.
A Tarsasagnal nem létezhet olyan informatikai / informécids rendszer, vagy akar 6nallo
szamitogeép, ill. egyéb adathordozo, amelyhez ne tartozna felelés személy, és annak elér-
hetetlensége esetére, kijelolt helyettese.

A Tarsasag informatikai / informdcids rendszerének biztonsagaért felelés személyek, jo-
gaik €s kotelességeik alapjan killonb6z6 funkcionalis szintekhez tartoznak, amelyek szi-
goru hierarchiat alkotnak.

Az informéciobiztonsigban érintett személyek / csoportok:
- a Tarsasag ligyvezetoi,
- aTarsasag cégvezetije,
- informacidbiztonsagi megbizottja,
- rendszergazda (BIOKOM Nonprofit K ft. alkalmazasaban),
- informatikus (BIOKOM Nonprofit Kft alkalmazaséban),

- afelhasznaldk.

2.1.  Ugyvezetd

Feladata: A Tarsasag informatikai / informéciés rendszerével és miikodtetésével
kapcsolatos elvardsok megfogalmazésa, jovahagyasa, az informéciobiztonsagi ira-
nyitasi rendszer felelésének kinevezése, egyéb (kapcsoldds) felelésok kijelolése, és
a sziikséges er6forrasok biztositasa.

Helyettesitése: Ugyvezetd

Dokumentumok, melyekkel rendelkeznie kell:

- amenedzsment rendszer kézikonyve és eljarasai,
- Informéciébiztonsagi Szabélyzat (IBSZ),

- ﬁzletmenet-folytonosségi ¢s katasztrofa-elharitasi terv.

Elektronikus dokumentum! Kinyomtatva tajékoztaté jellegiveé valik.
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2.2.

Informaciobiztonsagi megbizott

Felel6s a Tarsasag vezetdségén beliil az MR informéciobiztonsagi (IBIR) részének
mikaodtetéséért és fejlesztéséért.

Feladatai:

az IBIR miikodtetési feltételeinek biztositasa, mitkodtetésének feliigyelete, mu-
kodtetése hatékonysaganak figyelemmel kisérése, informaciobiztonséagi inciden-
sek esetén a sziikséges 1épések elrendelése, valamint az IBIR fejlesztésének — 1j
vagy modositott biztonsagi eljarasok bevezetésének — elrendelése,

a Tarsasag informatikai / informacios rendszerének feliigyelete, az IBIR koordi-
nalasa és miikodtetése, az informaciévédelmi szervezet munkatarsai tevékenyse-
gének irdnyitasa és ellen6rzése, a sziikséges jelentéstételi rendszer kialakitasa,

a Tarsasag informatikai / informécids rendszerére vonatkozo fejlesztési igények
meghatérozasa, és ezek alapjan a fejlesztés megtervezése a cégvezetdvel, a Tar-
sasag vezetoségével és a rendszergazdaval egyeztetve. A fejlesztési igények soran
figyelembe kell venni a kockazatértékelés altal levezetett védelmi kovetelménye-
ket, valamint az aktualis allapotra és a tervezett jovobeli allapotra vonatkoz6 mii-
kodési kovetelményeket és Tarsasag lehetoségeit. A fejlesztési igényeket elGter-
jeszti az ligyvezetonek,

feladata az informatikai / informacids rendszert hasznalé munkatarsakkal (fel-
hasznalkkal) e szabélyzat és a rajuk vonatkozo kiegészitések tartalmanak meg-
ismertetése (oktatas), és velik a tudomasulvételi nyilatkozatot aldirattatasa,

megismerteti és betartatja az IBSZ el6irasait a szervezetben. A munkatarsakat ve-
zetdi példamutatassal és rendszeres biztonsagi ellendrzésekkel az IBSZ eldirasai-
nak betartasara 6sztonzi,

meghatarozza, hogy a szervezetben milyen adatbazist / informaciohalmazt kell
1étrehozni és mikddtetni, valamint hogy kik és milyen jogosultsagokkal férhetnek
hozza az adatokhoz (iras / olvasas / 1étrehozds / listdzas / torlés / stb.) — ez jelenti
az adott adatok és adatbdzisok adatgazdai feladatait.

Helyettesitése: Informatikus

Dokumentumok, melyekkel rendelkeznie kell:

SZ-16

Menedzsment rendszer kézikonyve és folyamatok leirasai,
Informacidbiztonsagi Szabalyzat (IBSZ);

Uzletmenet-folytonossagi és katasztrofa-elharitasi terv.

Elektronikus dokumentum! Kinyomtatva tajékoztato jellegivé valik.
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2.3.  Rendszergazda

A rendszergazda olyan munkatars, aki munkakérénél fogva rendszer-adminisztrator-
kent hozzaférhet a Tarsasag minden bizalmas és szigortian bizalmas informaci6jéhoz.
Az altala miikodtetett informatikai rendszer folyamatos, megfelelé és biztonsagos
mikodese alapvetd fontossagu, sot kritikus jelentdségii is lehet a Tarsasag szamara.
Ezért a munka- vagy megbizési szerzodése kiilonleges kritériumokat tartalmaz a ti-
toktartasra, bizalmas informaciok kezelésére, a rendszeradminisztratori jelszavak ke-
zelésere, valamint egyéb biztonsagi kdvetelményekre tekintettel.

Feladatai:

A feladatkorébe tartozo, valamint a helyettesités soran gondjaira bizott informatikai
rendszer(ek) meghatarozott kovetelmények alapjan torténd iizemeltetése. Ez a ko vet-
kezd tevékenységeket jelenti:

- a beszerzésre keriilt, javitasbol visszaérkezett, rendszerbe allitand6 informatikai
eszk6zok, szoftverek ellendrzése és telepitése,

- azérdekeltségi kdrébe tartozo informatikai rendszer(ek) elemeinek azonosité cim-
kékkel vald ellatasa,

- az erdekeltségi korbe tartozo informatikai rendszer hardver és szoftver eszkézei-
r6l nyilvantartas vezetése. Ebbe beleértenddk kiilon is a felelGsségi korébe tartozo,
halézatba nem kapcsolt egyedi gépek ¢és laptopok is,

- gondoskodaés arrél, hogy az éltala karbantartott adatbazis / informaciéhalmaz lo-
gikailag é€s fizikailag rendelkezésre alljon,

- atervszerl hardver és szoftver karbantartasok elére jelzése az ugyvezetOnek és a
felhasznaloknak, majd azok elvégzése,

- azadatok tervszerii mentésének végrehajtasa,
- avirusvédelmi szoftver rendszeres, el6irt idében térténé frissitése,

- virusfert6zés vagy annak gyanuja esetén a ,,Teenddk virus észlelése esetén” pont-
ban leirtak alapjan kell eljarni,

- nyilvantartas vezetése a szdmitastechnikai eszkzok tizembe helyezésérél, javita-
sarol és cseréjérol,
- afelhasznalok altal hasznalt szolgaltatasok, kialakitasa, aktualizalasa,

- az énntett informatikai rendszer felhasznaldi szamara a személyesen hasznalhato
tarteriilet megjelolése, a rendelkezésre 4ll6 tarteriilet nagysaganak figyelemmel
kisérése. Még miel6tt a szabad tarteriilet eléré a kritikus alsé hatart, karbantartas
veégzese, €s az adatgazda / felhasznalo engedélyével a felesleges, elavult informa-
ciok torlése, és ez altal tarteriiletek felszabaditasa. Amennyiben ez nem megvals-
sithatd, kérje az Ugyvezetd segitségét,

- nyilvantartds vezetése - az illetékességi korében - a meghatéarozott hozzaférési jo-
gosultsagokrol, és az azokra vonatkozo beallitasi és valtoztatasi igényekrol. (Le-
gyen nyomon kovethetd, hogy milyen igény vagy igényvaltozas miatt jottek létre

Elektronikus dokumentum! Kinyomtatva tajékoztaté jellegaveé valik.
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az aktualis hozzaférési jogosultsagok, tovabba rendszer visszaallitds esetén min-
den érvényes hozzaférési konfiguracio legyen a kdvetelményeknek — igényeknek
megfeleléen visszaallithato),

a felhasznalok tajékoztatasa az informatikai valtozasokrol (pl.: ujonnan beszerzett
szoftver, 0j szolgéltatas stb.),

barmilyen — az IBSZ eldirasaval kapcsolatos — visszaélés, szabalysértés (incidens)
felfedezése vagy észrevétele esetén azt azonnal jelenteni kell az Informaciobiz-
tonsagi megbizottnak,

eseménynaplo vezetése. Ide fel kell jegyezni minden bekdvetkezett, — az informa-
tikai rendszerrel kapcsolatos — informaciovédelmi incidenst, annak idépontjat, le-
irasat, meghatarozott okat (amennyiben lehetséges), kovetkezményét €s a helyre-
allitas idépontjat és modjat,

a vezetett nyilvantartasoknak a Térsaségon beliil az Informaciobiztonsagi megbi-
zott szamara, betekintésre, folyamatos rendelkezésre allasanak biztositasa,

javaslatok tétele az Informécidbiztonsagi megbizott felé, az illetékességi korébe
tartozé informatikai rendszerek iizemeltetésével kapcsolatos észrevételeirdl, €s
kozremiikodés az adott informatikai rendszereket érintd, rendszer-specifikus
rendszabalyok kidolgozéasaban.

Helyettesitése: Informatikus

Dokumentumok, melyekkel rendelkeznie kell:

Menedzsment rendszer kézikényve és folyamatok leirasai,

a DEL-KOM Nonprofit Kft. Informaciobiztonsagi Szabélyzata (IBSZ),
a BIOKOM Nonprofit Kft. Informatikai biztonsagi Szabalyzata,
Uzletmenet-folytonossagi és katasztrofa-elharitasi tervek,

informatikai rendszer elemeinek miiszaki leirasa, dokumentacioja,

rendszerek lizemeltetési kézikonyve,

Dokumentumok, amelyeket vezetnie kell:

§Z-16

nyilvantartas a feleldsségi korébe tartozo informatikai rendszer 0sszes hardver és
szoftver elemérol,

nyilvéantartas a hdlézatba nem kapcsolt és specialis hordozhato berendezésekrol,
szamitastechnikai eszkozok lizembe helyezése, javitasa és cseréje,

tervszerl karbantartasok napldja,

adatmentési terv és naplo,

rendszer-hozzaférési nyilvantartas: az érdekeltségi korébe tartozo felhasznalok
hozzaférési jogosultsagai, és azok beallitasaira vonatkozo igények,

szamitastechnikai eseménynaplo,
egyéb informatikai naplok.

Elektronikus dokumentum! Kinyomtatva tajékoztato jellegivé valik.
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2.4.  Felhasznaldk

A munkavégzéshez sziikséges informatikai rendszerhez megfeleld jogosultsagokkal
rendelkez6 személyek.

Kotelességei:

- arendszerbe torténd els6 belépése el6tt, ezen szabalyzat és a ra vonatkoz6 kiegé-
szitések elolvasésa, és errdl tudomasulvételi nyilatkozatot alairasa,

- ajelen szabdlyzat és a ra vonatkozo kiegészitések pontjaiban foglaltak betartasa,

- az észlelt halozati és a munkahelye szamitastechnikai berendezései rendellenes-
segeirdl, informaciobiztonsagi incidensekrdl (pl. virusfertézés, betdrés észlelés) a
Rendszergazda és / vagy az Informaciobiztonsagi megbizott értesitése,

- részvétel a témaban tartott képzéseken.

Helyettesités: A Tarsasignal minden felhasznalohoz/funkci6hoz is helyettest jelliink ki,
aki a munkatars elérhetetlensége esetén, annak munkajat — a hozzaférési jogok idei glenes
modositasaval — képes rovid id6 alatt 4tvenni. Ezt a helyettesitési rendszert az érintett
szervezeti egységek vezetoi tartjak nyilvan.

3. Az infrastrukturdhoz kapcsolodo védelmi intézkedések

3.1.  Biztonsdgi teriiletek

Biztonsdgi teriiletek meghatdrozdsa

A Tarsasag a nem engedélyezett, illetéktelen hozzaféréseket, behatolast, szandékos kar-
okozast, az ebbdl kovetkezd karokat a kiilénbozé funkciodju teriiletek fizikai elkiilonité-
sével is korlatozza.

A Tarsasag a kovetkez6 funkcidju teriileteket hatirozza meg a pécsi telephelyeken:
- Szerverszoba,
- Iroda helyiségek,
- Folyosd/ kozlekedo,

A fioktelepeken:
- Iroda helyiségek
- Hulladékkezel6k
- Hulladéklerakok
- Hulladékudvarok

Biztonsadgi teriiletek védelme

A Tarsasag a belépésekkel kapcsolatosan a kovetkezd szabalyokat hozza a telephelyekkel
kapcsolatban:

Elektronikus dokumentum! Kinyomtatva tajékoztato jellegiive valik.
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- Minden munkatars engedélyezetten rendelkezik az iroda nyitdsdhoz és zarasahoz
sziikséges eszkozokkel (bejarati ajtokulcs)

-  Minden munkatarsnak tavozaskor meg kell gydzddnie, hogy nem utolsonak
hagyja el az épiiletet, és tavozasi szandékat jelezni kell a még marado kollegaja-
nak.

- Az éplilet és az irodak teriiletén a vendégek csak kisérovel kozlekedhetnek.

Munkaidén kiviil a szerz6dott szolgaltatdhoz kozpontilag bekotott riaszto jelzi az épii-
letbe torténd illetéktelen behatolast. A meghatarozott értesitési szabalyoknak megfelelen
a szolgaltaté azonnal riaddztatja az tigyvezetdt, illetve sziikség esetén az egyéb funkcidji
munkatarsakat.

A fidktelepeken:
- Iroda helyiségek riasztoval és biztonsagi zarral rendelkeznek
- Kokény RHK teriiletén 24 oras 6rzés
- Barcs RHK teriiletén a munkaidon kiviil 6rzés-védes
- Hulladéklerakon 24 6ras Orzés
- Hulladékudvarok kameraval felszereltek

- Atrakéallomasokon a nyitvatartasi idon kiviil 6rzés-védés

Berendezések védelme

A Tarsasag az informatikai rendszer elemeit Ggy helyezi el, hogy azok folyamatos tizemet
a kiils6 és kdrnyezeti hatdsok lehetéleg ne akadalyozzak.

Az épiilet villam- és tiizvédelmét eldiras szerinti idészakos feliilvizsgalatok biztositjak.
Elemi karokra a Tarsasag megfeleld biztositasi szerzddéssel rendelkezik.

Megfeleld tiizoltd késziilékek allnak rendelkezésre az irodaban a Tizvédelmi tervben
meghatarozott helyeken.

A szerverszoba tulmelegedés elleni védelmét klima biztositja. Az dramkimaradas és
tilaram esetére a szervereket sziinetmentes tipegységek védik, a szerverek ilyen esetben
is adminisztralhatéak (leallithatéak) tavolrol. Ezen berendezések akkumulatorainak tesz-
telésérdl, kapacitasanak ellendrzésérdl az informatikai rendszert lizemeltet6 BIOKOM
Nonprofit Kft. gondoskodik.

A Tarsasag az elektromos-, halozati adat- és tavkozlési kabeleket védi a karosodas ¢s a
zavarasok ellen. Az energiaellato tapkabeleket a kommunikacios és adatkabelektdl sze-
paréltan helyezi el. A Tarsasag a szamitogép halozati kabelrendszeréhez vald illetektelen
hozzaférés vagy rongalas megakadalyozasara az irodaba valo belépést ellenérzi, fizikai
védelmét azok részben rejtett elhelyezésével is biztositja.

Elézetes engedély nélkiil tilos a Tarsasag teriiletér6l berendezéseket, informéciokat,
szoftvereket kivinni, vagy oda bevinni.

A Tarsasag a telephelyén/fidktelepein kiviil hasznalt berendezések esetén is a jelen elja-
rasban és a hozza kapcsol6do szabalyozasokban el6irt informéaciévédelmi intézkedéseket

Elektronikus dokumentum! Kinyomtatva tajékoztato jellegiveé valik.
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valositja meg. A telephelyen kiviili tivmunka engedélyezésekor figyelembe veszi az ez-
zel jar6 kockazatot. A kiadott berendezések fizikai védelméért, megdvasaért, az altalanos
informdacidbiztonsagi szabalyok betartasaért a felhasznalo felel6s.

A Tarsasag az informatikai rendszerében tizemel§ szervereit legalabb félévi rendszeres-
s¢ggel feliilvizsgalja és karbantartja.

3.2.  Hadlozatszervezési és tervezési elvek

A BIOKOM Nonprofit Kft. pécsi épiiletében

A Tarsasag informécids rendszere a BIOKOM Nonprofit Kft. hal6zataval egy egységet
képez. A halézati munkaallomasok internetre valé kijutasa csak biztonsagos haldzati esz-
kozokon lehetséges. A belsd halozathoz az interneten keresztiili hozzaférés tiizfalon ke-
resztil vagy azonositassal biztositott VPN kapcsolattal biztositott.

A BIOKOM Nonprofit Kft. informatikai halézatanak, szerver infrastruktirajanak és a
kapcsolodé szolgaltatasainak aktualis és részletes leirasat a BIOKOM Nonprofit Kft. in-
formatikai biztonsagi szabalyzata tartalmazza.

A fioktelepeken
- egyedi munkaallomas
- egyedi védelem

- internet hozzaférés

3.3.  Szerverszoba biztonsdga

Szerver szoba a BIOKOM Nonprofit Kft. pécsi irodahazéban és a Ko6kényi RHK iroda-
hézaiban is van.

Az adatbazis és fijl szervereket csak a szerverszobéaban lehet elhelyezni. A szerver iizem-
biztos miikddése érdekében az informatikai rendszert iizemeltets BIOKOM Nonprofit
Kft. sziinetmentes tapellatast (UPS), a szabvanyoknak és igényeknek megfeleld kabele-
zést, és megfelel6 klimatizalast alkalmaz.

A szerverszoba kiemelt biztonsagu teriilet, oda a bejutas az lgyvezetd vagy a rendszer-
gazda engedélyezésével lehetséges. A helyiségbe csak az arra illetékesek 1éphetnek be a
munkavégzés idejére.

A Tarsasag a szerverszoba hémérsékletét klimatizalassal tartja folyamatosan a megfeleld
hatarértékeken beliil.

A szerverszobaban a szerverek zarhat6 ,,rack” szekrényben keriiltek elhelyezésre.

3.4.  Szdmitogépes munkahelyek biztonsdga

Azon személyek, akik nem rendelkeznek jogosultsaggal a Tarsasag informatikai rendsze-
réhez, de szolgdlati okokbol belépnek olyan helyiségbe, ahol halézatra kapcsolt vagy

Elektronikus dokumentum! Kinyomtatva tajékoztato Jellegtivé valik.
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egyedi munkaallomas van, csak a jogosult felhasznal kiséretében tartozkodhatnak ott.
Ebben az esetben a kisér6 felelés a személy mindennemii tevékenységéért.

A szamitogépes munkahely elhagyasakor a munkaallomast zarolni kell, illetve aktivalni
kell a jelszoval védett képernydveédot. [gy csak jelszo ismeretében lehet a munkaallomas-
hoz és az azon tarolt adatokhoz hozzaférni.

Amennyiben elérelathatélag 60 percnél hosszabb idére tavozik a felhasznalo, a gépet le-
hetdség szerint vagy hibernalja vagy kapcsolja ki.

Munkavégzés utan az adatalloméanyokat halozati szerverre mentjiik, a berendezéseket
ramtalanitjuk (amennyiben ennek ellenkez8jérél kiilon rendszabaly nem rendelkezik).

A munkahelyeken valé munkavégzés soran betartjuk a ,tiszta asztal — tiszta képerny6
politikat™: Ez a kdvetkezoket jelenti:

3.5.

Az irbasztalon mindig csak az aktualis munkavégzés dokumentumai vannak el6l.
Hosszabb idejii eltavozaskor, illetve minden munkanap végén az eldl levé doku-
mentumokat, és feljegyzéseket elpakoljuk a helyére.

A szamitogépeken valé munkavégzéskor betartjuk a ,tiszta képernyd elvet”, azaz
betartjuk a kovetkezd iranyelvet: az egyszerre mindig csak szitkseges minimalis,
az adott munkavégzéshez sziikséges alkalmazast tartjuk megnyitva, valamint
hosszabb idejii eltavozaskor, illetve minden munkanap végén bezarjuk a nyitott
alkalmazasokat.

Tiizvédelmi elbirasok

A tovibbiakban az irodakra vonatkozo altalanos tlizvédelmi eléirasok:

Az irodak "D" tliizveszélyességi osztalyba tartoznak.

Elektromos h6sugarzot, villanyfozot, izemeltetni, csak az Ugyvezeté altal enge-
délyezett helyeken, tiizallo anyagbol késziilt hoszigeteld lapra helyezve szabad.
Elektromos vilagitotestekre és azoktol 30 cm-re éghetd anyagot elhelyezni tilos!
A ftotestektdl 30 cm-es tavolsagon beliil éghetd anyagot elhelyezni nem szabad.
A helyiségben tiizveszélyes folyadékot, robbanasveszelyes és gyulladasra hajla-
mos anyagot bevinni vagy tarolni tilos!

A helyiség kijaratat lesziikiteni, eltorlaszolni még ideiglenesen sem szabad.

A telefonkésziilékek mellé a tiizoltdsag hivoszamat el kell helyezni (105).

A napi munka befejeztével az eltavozok kdtelesek a helyiséget tizvédelmileg at-
vizsgélni (pl. dramtalanitas, stb.) és az esetleges szabalytalansagot megsziintetni.

Tovabba a dohanyzasra kijelolt helyiségekre vonatkozo kiilon eldirasok:

SZ-16

A Térsasag dohanyzas céljara kelld szamu, nem éghetd anyagbo6l készilt (fém,
iiveg, keramia) hamutartot biztosit.

A hamutarté tartalmat (csikk, gyufa) a papirkosarba onteni tilos. Erre a célra csak
nem éghetd anyagbol késziilt gyiijté hasznalhato.

Elektronikus dokumentum! Kinyomtatva tajékoztato jellegdvé valik
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3.6.  Dohanyzas, taplalkozas

A szamitogépes munkahelyeken tilos a dohdnyzas és taplalkozas, mivel ezek karosithat-
jék a hardver eszkozoket. Taplalkozasra kiilon konyha 4ll rendelkezésre.

Az ennél részletesebb eldirasokat 1asd a Tlizvédelmi szabalyzatban.

4. Hardverekhez kapcsolodo védelmi intézkedések

4.1. Szerverekre vonatkozo eldirasok

A BIOKOM Nonprofit Kft. a szervereket az erre a célra kialakitott szerverszobaban,
illetve rack- szekrénybe telepiti és lizemelteti. A szerverek folyamatos tizemiiek, azokat
leallitani, illetve azok hazat, kabelezését megbontani és azokhoz egyéb eszkozt csatla-
koztatni csak a rendszergazda, illetve az altala megbizott személy jogosult.
A BIOKOM Nonprofit Kft. a szerverszobaban elhelyezett eszk6z6k mikédésének biz-
tonsagat kiemelt figyelemmel kezeli:
- A BIOKOM Nonprofit Kft. kiemelt feladatokat ellato szervereit redundans mo-
don alakitja ki, és a merevlemezek RAID tombjeivel biztositja azok folyamatos,
biztonsagos lizemét.

- Aramsziinet idején a sziinetmentes aramforrasok (UPS) automatikus bekapcsola-
saval biztositjdk az aramellatds zavartalansagat. Hosszabb idejii aramkimaradas
esetén a rendszergazda (helyszinen vagy tavoli eléréssel) gondoskodik a szerve-
rek biztonsagos leallasarol.

- A szerverek hozzaférését a BIOKOM Nonprofit Kft. korlatozza, a jogosultsa-
gokat a rendszergazda tartja nyilvan.

- Rendszeres (a rendszergazdanal elérheté Mentési tervben részletezett) mentések-
kel biztositjuk az esetleges meghibasodasok miatt kiesé hardvereken tarolt ada-
tok gyors és tervszerl visszaallitasat.

- A szerverszoba flistjelzovel van ellatva, az esetleges tiizesetek iddbeni jelzésére,
a karok mérséklése érdekében.

- Tiz esetén a szerverszobéaban az ott elhelyezett tiizoltd késziiléket szabad hasz-
nalni, vagy azzal megegyez6 halonnal olté hasznalhato. A szerverszobaban viz-
zel oltani tilos!

4.2.  Felhasznaloi munkadllomdsokra vonatkozo eldirdsok

A villalati munkaallomasok, laptopok megbontasa, szétszerelése tilos! Erre csak a rend-
szergazda vagy az altala megbizott személyek jogosultak.

A munkaallomasokhoz 1j hardver eszkozt csak a rendszergazda csatlakoztathat, vagy a
rendszergazda feliigyeletével, engedélyével szabad.

A vallalati munkadllomdasokon, laptopokon csak a rendszergazda altal feltelepitett, beal-
litott és nyilvantartott programok futhatnak, a rendszergazda altal feltelepitett installacios

Elektronikus dokumentum! Kinyomtatva tajékoztato jellegiveé valik.
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beallitasokkal. Azokat megvaltoztatni, vagy mas programokat feltelepiteni a felhaszna-
16knak tilos! (Osszhangban a 7. pontban kirészletezett, a szoftverek haszndlatdra vonat-
kozo iranyelvekkel és szabdlyokkal.)

A munkaallomasokon és laptopokon is kotelez6 a jelszavas képerny6védo beallitasa. Eze-
ket a beallitdsokat a rendszergazda barmikor ellendrizheti.

A munkaallomasokrol az adatokat alapvetden a haldzati meghajtora mentjiik, mert a mun-
kaallomasok iizemét sziinetmentes tapegység nem biztositja. Munkavégzés idején kiviil
a beépitett merevlemezeken vallalati, munka adatokat tarolni tilos!

4.3.  Specialis hordozhato berendezésekre vonatkozo elSirdsok

A Tarsasag minden hordozhat6 szamitogépének felhasznaloja ismert. Azokon csak olyan
vallalati adatok, informaciok lehetnek, amelyek a f4jl szerveren is mentésre keriiltek.

A Térsasag a hordozhato szamitégépeinek adatait az operacids rendszer altal biztositott
titkositassal védi, hogy eltulajdonitas esetén az esetleg érzékeny vallalati adatokat ne
hasznalhassak fol illetéktelenek a tarsasag érdekeivel ellentétesen. Az ehhez sziikséges
beallitdsokat a rendszergazda végzik és egyezteti az illetékes vezetdkkel.

Ezen szabalyok betartasaért minden hordozhat6 eszk6z hasznaldja személyesen felelds.

5. Adathordozokhoz kapcsolodo védelmi intézkedések

5.1.  Optikai, elektronikus adathordozok kezelésének szabdlyai

Ide a kovetkezd eszkdzok tartoznak, pl.:

- Optikai adathordozok: CD, DVD, stb.
- Elektronikus adathordozok: USB key, Flash memory, Smartcard., Memory Stick,
stb.

Nem a Téarsasag tulajdonat képez6 optikai adathordozdt tartalmazé szamitastechnikai esz-
kozt (szamitdgépet, laptopot, stb.) a Tarsasag teriiletére behozni, és onnan kivinni csak
kiilon tigyvezetdi engedéllyel szabad.

A munkaallomasokba — mindsitett adat kivétele céljabol — csak nyilvantartott, optikai és
elektronikai adathordozokat szabad behelyezni. Minden minésitett optikai és elektronikai
adathordoz6 elszamolas koteles, fliggetleniil a tartalmatdl és a mindsités (, FOKOZOTT”,
-KIEMELT"”) fokatol.

Nyilvantartott adathordoz6t csak zart, illetéktelen személyek szamara nem hozzaférhet6
helyen szabad tarolni (pl. biztonsagi zarral ellatott zarhato szekrény, pancélszekrény).

Csak olyan optikai adathordozo keriilhet a munkaallomasok meghajtéiba (elsdsorban az
"ellendrzott adat be- és kiviteli helyen"), melyet a felhasznalé elézetesen virus és egyéb
rosszindulati programok szempontjabol ellendrzott vagy a rendszergazdaval ellenérizte-
tett.

Az adathordozdkat 6vni kell a mechanikai, hd- és magneses hatasoktol. Szallitasuk csak
megfeleld biztonsagot nyujté dobozban térténhet.
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Csak ellendrzott optikai adathordozérdl, illetve adathordozora masolhato adat. Mindsitett
adat mentése csak ugyanolyan vagy magasabb mindsitésii adathordozora torténhet.

5.2.  Adathordozok mdsoldasanak rendje

Jogvédelem ald tartozo adathordozok mdsoldsa csak az ligyvezet6 elézetes engedélyével
torténhet. (4 mdsoldsbol ereds jogvita esetén a vallalat elsé vezetdjét terheli a felelGsség.)

7 7

Mindsitett adathordozok mdsoldsa esetén a biztonsagi masolatokat a rendszergazda ko-
teles az eredetivel azonos szilardsagn védelemmel rendelkezé, de attdl tavoli (legalabb
masik épiilet), ilyen célra alkalmas, t(izall6 helyen biztonsagba helyezni, a minésités fel-
tiintetésével megjeldlni, napldzni és elzami.

3.3.  Adathordozok raktdrozdsi, hozzdjutdsi, selejtezési és nyilvantartdsi
rendje

Az adathordozdk beszerzésénél elényben részesitjik a Tarsasag altal megbizhatonak tar-
tott termékeket.

Minésitett adatokat tartalmazé szamitastechnikai eszkdz garancialis idén beliili javitasat
kizérdlag a helyszinen, folyamatos feliigyelet mellett lehet végeztetni.

Minésitett adatokat tartalmazé merevlemezt, meghibasodasa esetén kiilsé vallalatnak ja-
vitasra atadni tilos, az adathordoz6t meg kell semmisiteni. Ettdl eltérni csak kiilonleges
esetekben (pl. nem késziilt mentés a merevlemezrél) lehetséges, az iigyvezetd igazgatd
kiil6n irasos engedélyével.

Az olvashatatlan adathordozdk javitisa barmilyen segédprogrammal csak a rendszer-
gazda szamara engedélyezett.

A Tarsasagnal a minésitett (,,ALAP”, ,FOKOZOTT”, ,,KIEMELT") adatokat tartalmazo,
sérilt adathordozo6t mindenki a rendszergazdéhoz kételes eljuttatni, ahol gondoskodnak
a szakszerli megsemmisitésrol.

6. Dokumentumokhoz kapcsolodo védelmi intézkedések

6.1. Elektronikus dokumentumok védelme

Elektronikus dokumentumok tiroldsinak és kezelésének a rendje

A Tarsasagnal minden munka dokumentumot (specifikaciok, tervek, forraskodok, stb.) a
fjlszerveren szabad csak tarolni. A Térsasag altal fejlesztett/létrehozott valamennyi for-
rast és dokumentumot kizarolag az aktualis rendszerben a fajlszerveren taroljuk, ezzel
biztositva a rendszerek egyes verzidinak konzisztens allapotainak Osszedllithatosagat és
egy korabbi konzisztens verzi visszaallithatosagat.

Mindsitett adat, illetve masolatanak tovabbitasa a halézaton masolassal, ill. a bels6 leve-
lez6 rendszeren keresztiil, valamint azok tarolasa a lokalis meghajtokon a felhasznald
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egyéni felelssége. A felhasznald mindsitett adatokat kizardlag olyan személynek tovab-
bithat, akinek az arra a konkrét mindsitett adatra vonatkozé betekintési jogosultsaga meg-
egyezik az adat mindsitésével, vagy meghaladja azt, valamint olyan adathordozéra ma-
solhatja azokat, amelynek mindsitése megegyezik, vagy meghaladja a mésolt adatok mi-
nositését.

A rendszergazda a Tarsasag fajlszerverén az igényeknek megfelelé és a dokumentumok
kezelési elbirasait figyelembe vevd konyvtarszerkezetet hoz létre, ahova a felhasznalok
kotelesek a dokumentumaikat elhelyezni.

A rendszergazda allitja be a fajlszerveren a megfeleld jogosultsagokat. Az elektronikus
jogosultsagok beallitasat kiilon dokumentumban feljegyzi.

Elektronikus dokumentumok nyomtatdasa

A Tarsasagnal a minGsitett dokumentumok nyomtatasa csak a dedikalt nyomtatokon en-
gedélyezett. Ezen eszk6z0k meghibasodasa esetén sem megengedett a tobbi (halézati)
nyomtato hasznélata. Ilyen esetben a feladatra, ideiglenesen belsé cserével biztositjuk a
tartaléknyomtatot.

Biztonsdgi mdsolatok készitésének és tdroldsdnak rendje

A Térsasag szerverén tarolt adatokrol és adatbazisokrol biztonsagi masolatot napi illetve
a ,,Mentési terv’-ben eloirt rendszerességgel a rendszergazda koteles késziteni. A mente-
sek elvégzését a rendszergazda az Gn. ,,Mentési logfile-ban naplézza.

Az elektronikus levelezés (e-mail) biztonsdgi rendszabdlyai

A Tarsasig az elektronikus levelezés biztonsagi kockazatanak csdkkentését a kialakitott
informaciobiztonsagi és informatikai rendszerrel, annak oktatasaval, és az Adatvédelmi
szabadlyzattal védi. A rendszergazda gondoskodik a virusvédelemnek a levelezd szolgal-
tatasokra torténo kiterjesztésérol, ezen beliil a kozponti virusadatbézis letdltéserdl, és a
munkaallomasok kozotti (automatikus) szétosztasarol.

A Térsasag a levelezd rendszerében spam sziir6t hasznal a kéretlen levelek szaménak
csokkentésére.

Tilos a levelezd rendszeren nagyméretli allomanyokat tovabbitani, helyette az dlloma-
nyokra mutaté linket, vagy az allomany helyét kell elkiildeni.

Tilos ismeretlen feladétdl szarmazé e-mailt megnyitni, tarolni, tovabbitani.

Minden munkatars kdteles e-mail cimét bizalmasan kezelni. Tilos a munkatarsak sajat €s
mas munkatarsak e-mail cimét nem megbizhat6 személynek kiadni, a munkaval nem 6sz-
szefliggo teriileteken felhasznalni.

Tilos a levelezd rendszerben kiild6 cimét figyelmen kiviil hagyo, olyan szabalyt bealli-
tani, amely minden a kapott levélben szereplé cimre valaszt kiild.

A Téarsasag a munkatéarsak tdvozasakor a munkatars e-mail cimét megsziinteti.
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6.2.

Papiralapu dokumentumok védelme

Dokumentumok, iratok kategorizdldsa

A dokumentumok bizalmassaguk alapjan a kovetkezd kategériakba sorolandok be:

,»Nyilvanes”: Nyilvanos iratok nem tartalmaznak semmilyen olyan informaciot,
amelynek nyilvanossdgra keriilése a Tarsasag miikodésében fennakadéasokat,
presztizsveszteséget okozhat. Ezek az iratok rendszerint célzottan kiilsd fél sza-
mara késziilnek.

»Belsd hasznilatra”: A bels6 hasznalatra mindsitett iratok alapveten a Tarsasag
munkavallaldira tartozé informaciokat tartalmaznak, és ezek a munka végzéséhez,
a Tarsasag mikodéséhez sziikségesek. Azonban ezek az informaciok illetéktelen
kezekbe keriilve nem jelentenek veszélyt a Tarsasag miikddésére, legfeljebb eny-
hébb presztizsveszteséget okozhatnak. Kiadasuk kiilsd fél részére lehetséges, de
csak ligyvezetdi engedéllyel, és ellendrzott tartalommal.

»Bizalmas”: A Tarsasag bizalmas iratai olyan bels6 feljegyzések és dokumentu-

mok, amelyek a Tarsasag szamara fontos belsd iizleti informacidkat tartalmaznak
(pl. személyzeti adatok). Ezek altalaban csak a Tarsasig meghatarozott vezetdi
szintjére, valamint bizonyos folyamatok {izemeltetdire tartoznak, és ezek illeték-
telen kezekbe jutdsa a Tarsasig szamara lizleti hatranyt, veszteséget és / vagy
presztizsveszteséget jelenthet. A ,,Bizalmas” iratokhoz vald hozzaférés a Tarsa-
sagon beliil szabdlyozott, és csak a jogosultak szamara engedélyezett.

»Szigorian bizalmas” vagy ,Titkos”. A Tarsasag szigortian bizalmas iratai
olyan stratégiai, iizleti, személyi vagy egyéb titkot képezo iratok, amelyek illeték-
telen kezekbe keriilése valamely torvényt sértene, vagy a Tarsasag szamara stlyos
kérokat okozhatna (pl. palyazati anyagok, pénziigyi adatok). A szigortan bizal-
mas iratokhoz val6 hozzaférés a Tarsasagon beliil szabalyozott, és csak a jogosul-
tak, és bizonyos folyamatokhoz kapcsolt, meghatéarozott személyek szamaéra en-
gedélyezett.

A dokumentumok bizalmassiganak besorolésa egyarant érvényes, mind a papiralapu,
mind az elektronikus dokumentumokra, iratokra, feljegyzésekre.

Iratok mindositése

A Tarsasagnal a Feljegyzések informaciés matrixa (Bizonylati Album) tartalmazza az
egyes iratok fajtai (kategoriai) minGsitésének besorolasat. Altalanosan a kovetkezd beso-
rolasi alapelvek érvényesek:

,»Nyilvdnos” minésitésii iratok, pl. altaldban a marketing és PR anyagok, kiils6 kom-
munikaciok, valamint a kiilsé dokumentumok, mint tdrvények, jogszabalyok, enge-
délyek, stb.

- ,.Belsé hasznalatra™: mindsitési iratok altalaban a Tarsasag belsd mitkodési szabaly-
zatai, el6irdsai, az ezekhez illetve a mindennapi munkahoz kapcsol6do feljegyzések

- ,.Bizalmas” mindsitésii iratok altalaban a Tarsasag ajanlatai, szerz6dései, megbizasai,
bizonyos iizleti iratai, és az ezekkel kapcsolatos feljegyzések, tovabba az ligyfelekkel,
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partnerekkel kapcsolatos feljegyzések. Bizalmas iratnak mindsiilnek tovabba a Tar-
sasag szamviteli bizonylatai is. (P1. beszallitok szerzodései, igyféllel kapcsolatos ada-
tok és levelezések, kdnyvelési bizonylatok, szamlak, személyi allomany bizonylatai,
munkabér kifizetési lista, stb.)

-, Szigoruan bizalmas” mindsitésti iratok altaldban a Tarsasag iizleti titkot tartalmazo
iratai (Pl. szerz6dések, iizleti tervek, tenderek ajanlati dokumentumai és feljegyzései
a készités és beadas idoszakaban, palyazatok, stb.)

Mindositett iratok kezelése

A Tarsasagnal a mindségiranyitasi rendszer és az informaciobiztonsagi iranyitasi rend-
szer altal szabalyozott belsé és kiilsé dokumentumok kezelési modjat a keézikdnyv szaba-
lyozza

A ,Nyilvanos”, a ,,Belsé hasznalatra” és a ,,Bizalmas” mindsitésii dokumentumok, ira-
tok besorolasa a Feljegyzések informacids matrixa, illetve az tligyfél/torvényi eléirasok
szerint torténik. Az egyes iratokon nem kételezd az iratok mindsitésének kiilon feltiinte-
tése, mivel az adott irat fajtaja / kategdrigja alapjan egyértelmiien meghatarozott, és az
iratkezelés is ennek megfelelden torténik.

A ,Bizalmas” és a ,,Szigortuan bizalmas” (vagy ,,Titkes”) iratok (nem ,,Nyilvanos” ira-
tok) nyomtatasara dedikalt eszk6zoket allitunk rendszerbe, illetve jeloliink ki, melyek fi-
zikai elhelyezése (pl. a konyvelés és bérszamfejtésen, iigyvezetd) és a halézati konfigu-
racioikbol ad6do exkluziv hasznalata zarja ki az illetéktelen hozzaféréseket. E célra mas
nyomtatok hasznalata nem megengedett. A dedikalt nyomtatok hasznalatat a t6bbi nyom-
tatéhoz hasonl6 modon naplozzuk.

A ,Bizalmas” iratokat zarhatd szekrényben, a ,,Szigorian bizalmas” iratokat pancél-
szekrényben kell tarolni, és csak a hasznalat idejére — folyamatos személyes jelenlét ese-
tén — lehet a tarolasi helyérol kivenni.

A ,.Szigoruan bizalmas” (vagy ,,Titkos”) mindsitésii dokumentum mindsitését a doku-
mentumon és annak tarolasi helyén is fel kell tiintetni.

7. Szoftverekhez kapcsolodo védelmi intézkedések

A Tarsasag valamennyi szamitogépén telepitett szoftvert a rendszergazda a Szoftverlel-
tarban tartja nyilvan, melyek csak érvényes licensszel rendelkezd, vagy ,,freeware” szoft-
verek lehetnek.

Ez a nyilvantartas a viszonyitasi alapja a szaroprobaszeri ellendrzéseknek és tartalmazza
a szoftverkomponensek nevét, verziojat, licensz szamat, illetve a hardver eszkdz azono-
sitojat, amelyre telepitették.

A Tarsasag betartja és betartatja a szellemi tulajdonjogokra vonatkozo térvényi, jogsza-
balyi eloirasokat. A szoftvertermékek hasznalatdra vonatkozd korlatozast, az illegalis
szoftverek hasznalatinak megakadalyozasat biztositja. A licensz gazdalkodast a rendszer-
gazda szuroprobaszeriien ellendrzi.
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7.1.  Rendszerprogramok telepitésének, haszndlatanak rendje

A Tarsasagnal a rendszerprogramok telepitését és azok konfiguracios komponenseinek
beallitasait kizarélag a rendszergazda, vagy az altala megbizott személyek végezhetik.

A Tarsasag tobbi munkatarsainak tilos a rendszerprogramokat, vagy azok beallitasait mo-
dositani, masolni, tordlni. A munkatarsak e-mailben jelezzék a rendszergazdanak, ha az
operacios rendszerrel, halozattal, vagy annak beallitasaival kapcsolatban problémajuk
van.

A hélozati- €s rendszerprogramok vagy azok konfiguracios elemeinek minden sériilését,
vagy varatlan modosulasat a rendszergazda kivizsgalja, és mint biztonsagi incidenst nap-
16zza.

A hal6zati- és rendszerprogramok legfrissebb, biztonsagi hibaktél mentes verzidinak au-
tomatikus frissitését a rendszergazda biztositja.

7.2.  Alkalmazdi programok telepitésének és haszndlatanak a rendje

A munkaallomasokra, laptopokra telepitett szoftvereken és azok beallitisain valtoztatni
tilos.

Az illegalis és/vagy kartékony szoftverek telepitésének megakadalyozasara és a Tarsasag
informatikai rendszerének biztonsiga garantdlasara, a munkaalloméasokra a munkatarsak
alap esetben nem telepithetnek szoftvereket. Ettél eltémi csak az Ugyvezetd vagy az In-
forméciobiztonsagi megbizott irdsos engedélyével lehet. A munkatarsak adminisztratori
jogosultsagot a munkaallomasokra indokolt esetekben, a fenti vezetdk irasos engedélyé-
vel kaphatnak.

A szoftvertelepités kizarolag a rendszergazda feladata és felelossége.

7.3. Az internet-haszndlat biztonsdgi koévetelményei

Az internet hasznalata alapvetden a szoftverfejlesztésekhez és a konyvelési/bérszamfej-
tési szolgaltatdsokhoz sziikséges mértékben megengedett, de az elfogadhaté halozati ter-
helés fenntartasa érdekében a Tarsasag a munkatarsak 6nkorlatozasat varja el. Az internet
forgalmat a Tarsasag ellenorzi és naplézza, a savszélességet korlatozza, és bizonyos, a
torvényi rendelkezésekbe litk6z6 oldalak latogatasat tiltja. Az indokolatlanul nagy fel-
hasznélokkal szemben megfelelé intézkedéseket hoz, ha azok, az iizleti érdekeit sértd
mértékben korlatoznak.

8. Adatokhoz kapcsolodo védelmi intézkedések

8.1. Az adatkezelés dltaldnos szabdlyai a Tdarsasdgndl

A Tarsasag informatikai rendszerében tarolt és feldolgozott adatok vonatkozasaban gon-
doskodik arrél, hogy az adatok sértetlensége és hitelessége az adatkezelés soran megor-
z6djon, €s azok rendelkezésre allasa folyamatosan biztosithaté legyen.
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Adatgazdak

Az .adatgazda™ fogalmi alkalmazasanak célja a Tarsasag adatvagyona szamara a megfe-
lelé miikddési és biztonsagi kovetelmények meghatarozasa azaltal, hogy az adatok keze-
lésének szabalyaival kapcsolatos felelosségek az adatokat ténylegesen hasznélo szerve-
zeti egységekre harulnak.

Az egyes adatfajtdk, adattipusok, adatbazisok miikddésének és milkédtetésének szaba-
lyait és biztonsagi kovetelményeit meghatarozo felelés munkatarsakat nevezziik az adott
adatok / adatbazisok adatgazdainak. Az adatgazdak hatarozzik meg — tobbek kozott — az
adott adatfajtak, adattipusok, adatbazisok miikodtetési folyamatait, az adatokhoz hozza-
féréssel rendelkezo szemeélyek korét €s jogosultsagait.

Adatok értékének sulya

A Tarsasag Informatikai rendszerében feldolgozott, tovabbitott, tarolt adatok kockazat-
aranyos védelmének biztositasa érdekében az adatokat formélisan azonositjuk, és sorol-
juk be azokat prioritasuk szerint.

Az informatikai rendszerben elektronikusan tarolt adatok esetén az adatok azon halmaza,
amelyekre a tarolas szamitastechnikai kériilményeibdl adédodan jellemzben azones vé-
dettség valosithato meg (k6zos adatbazis, azonos kdnyvtar), ugyanabba az informaciové-
delmi osztalyba sorolandd, mégpedig oly médon, hogy a halmaz egészére ki kell terjesz-
teni a halmaz legérzékenyebb elemének besorolasat.

Az adatosztalyozas soran az adatokat bizalmassaguk, sértetlenségiik és a rendelkezésre
allasuk elveszitésébodl eredd vagyoni és nem vagyoni kar nagysagatol fiiggéen ,,informa-
cidovédelmi osztalyokba” soroljuk.

Az adatgazdak az adatok osztalyozdsat évente legalabb egy alkalommal feliilvizsgaljak,
és a besorolast megvaltoztatjdk, vagy jovahagyjak, ha

- az informacio kezelését és feldolgozasat végzo vagy timogatd folyamatokban, il-
letve a kezelt adatok korében lényeges valtozas all be;

- a Térsasag tulajdondban vagy haszndlatdban [év6 informatikai rendszerekben lé-
nyeges valtozas all be.

Az IBSZ, és a Tarsasag barmely egyéb szabdlyzata a kiilénb6z6 informéciévédelmi osz-
talyokra, illetve az azokba besorolt adatok kezelésére, tarolasara, megtekintésére, feldol-
gozasara, nyomtatasara, torlésére (selejtezésére), vonatkozdan tovéabbi kilonds, szigorito
szabdlyokat allapithat meg.

Informdcidvédelmi osztilyok
A Tarsasdg harom informéaciévédelmi osztalyt kulonboztet meg:

LALAP” védelmi osztaly (dokumentumként ,.Belsé hasznilatra” jelolés)
FOKOZOTT” védelmi osztaly (dokumentumként .. Bizalmas™ jel5lés)
LKIEMELT” védelmi osztily (dokumentumként ,Szigoriian bizalmas™ vagy
., Titkos” jelolés)
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A besorolas kiilonds szempontjai (6sszhangban az iratok mindsitésének iranyelveivel
6.2.2 fejezetben) :

Az informaciévédelmi ,,ALAP” biztonsagi osztalyba soroljuk az olyan adatokat, doku-
mentumokat, melyek a Tarsasag mikddése szempontjabol nem 1ényegesek, és amelyek-
nek nyilvanossagra keriilése nem okoz sem jelentds anyagi, sem erkolcsi és/vagy szellemi
kart a Tarsasagnak.

Az informéciovédelmi ,,ALAP” biztonsagi osztaly csak az altalanos halézati hozzaférés-
sel védett, hozza tovabbi biztonsagi eljarasok (mentés, napldzas) nem, vagy csak korla-
tozottan kapcsolodnak. Kezelésére kiilonds szabalyok nem vonatkoznak.

Az ,ALAP” biztonsagi osztaly az alapértelmezés, azaz minden, be nem sorolt adatot
~ALAP” biztonsagi osztdlyba soroltnak kell tekinteni a tényleges besorolds megtortén-
téig. (Amennyiben ettdl eltérés sziikséges, ott az adott Adatgazda feladata és feleldssége
az eltérd besorolds elore jelzése.)

A "FOKOZOTT” vagy ,,KIEMELT” védelmi osztalyba sorolt adat, dokumentum, in-
formacio akar a jog altal védelemben részesitett is lehet, igy azok védelmére biintet6jogi,
polgari jogi és munkajogi szabalyok is vonatkozhatnak.

Legalabb informacidovédelmi ,, FOKOZOTT” biztonsagi osztalyba kell sorolni:

- személyes adatokat,

- kozérdekli, illetve kdzérdekbdl nyilvanos adatokat,

- magantitkokat, igy kiilonGsen, de nem kizarolagosan a levéltitkot,

- aTarsasag egyéb bels6 szabalyozasaban hozzaférés-korlatozas ala es6 (pl. egyes
feladatok végrehajtasa érdekében bizalmas) adatokat.

Informéciovédelmi ,, KIEMELT” biztonsagi osztalyba kell sorolni azon belsé dokumen-
tumokat, adatokat, amelyek a nem kivant nyilvanossagra kertilése a Tarsasag iizleti érde-
keinek és céljainak nagy kart okozhat. Ezen adatok bizalmassagéanak, sértetlenségének és
rendelkezésre allasanak elvesztése a Tarsasdg sulyos érdekeit sértené. Ilyen mindsitett
adatok lehetnek:

- Tlzleti titoknak mindsiild adatok,

- vallalati, technologiai stratégiak,

- aTarsasag tervezett bevételeir6l ill. kiadasairol sz616 jelentések,
- gazdasagi tervek, fejlesztések adatai.

Adatok osztdlyozdsa

Az adatgazdak feladata, hogy a felelésségi koriikbe tartozé adatok besorolasat elvégez-
z€k, és felelosek az adatok osztalyozasaért:

a) az egyes informatikai alkalmazasokért, tovabba az elektronikus levelezésben és a
szervezeti egységlk altal kezelt adataiért
b) afajlszervereknek a szervezeti egységiik szamara elkiilonitett teriiletén tarolt min-
den adatért,
mindkét esetben kiilonds tekintettel az adatok nyomtatott formaban valé megjelentetése-
ire, a kinyomtatott dokumentumokra, tablazatokra, jelentésekre, riportokra.
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Az adatgazdik minden adatot illetve adatfajtat, annak megjelenési formajatol fiiggetleniil,
informacidvédelmi osztalyba sorolnak. Az informaciovédelmi besorolast az kezdemé-
nyezi, akinél a feladata végrehajtasa soran az adat keletkezik, illetve az, aki beosztasanal
fogva olyan munkamegbizast ad valamely dolgozénak, melynek soran adatok, dokumen-
tumok keletkeznek, vagy keletkezhetnek.

Az adatok osztalyozasat kezdeményezni kell:

a) uj informatikai alkalmazés fejlesztésekor az alkalmazas altal kezelt adatok koré-
ben,

b) informatikai alkalmazas moddositdsa esetén, amennyiben a médositas a kezelt
adatok korére is kiterjed,

¢) az lgyviteli folyamatokban beallt olyan valtozas esetén, amely az adott iigyviteli
folyamat altal kezelt adatok korére is kiterjed.

Az adatgazda a besorolas kiilonds szempontjait figyelembe véve dont az adott adat, do-
kumentum besorolasar6l. Az adatgazda a besorolasrdl tajékoztatja a rendszergazdat. A
rendszergazda a besorolast atvezetik az altaluk vezetett ,,Adatosztalyozasi séma” nyilvan-
tartasban, tovabba — amennyiben sziikséges — kezdeményezik a besorolasnak megfeleld
jelzés feltiintetését az adat nyomtatott megjelenési formain.

8.2.  Jelszavak kezelésének és haszndlatanak a rendje

Felhasznadloi hdlozati és alkalmazads jelszok és kezelésének szabdlyai:

A Téarsasagnal jogosultsagi rendszert alakitottunk ki a szervereken tarolt adatokhoz tor-
ténd szabalyozott hozzaférések biztositasa érdekében, melyet igény szerint mdodositunk
és rendszeresen ellendrziink.

A munkaallomasok inditdsakor, a halézatra, illetve a hasznalt egyes alkalmazasokra tor-
ténd bejelentkezéshez minden felhasznalonak a felhasznaloi nevét és jelszavat kéri a rend-
szer, amely biztositja, hogy illetéktelen felhasznalok masok nevében ne tevékenykedhes-
senek. Ugyanezen okokbdl a felhasznald, amikor elhagyja a szamitogépet, jelentkezzen
ki, zarolja a munkaéllomast, vagy aktivalja a jelszoval védett képemydvédot!

- A felhasznalo6i név és jelsz6 azonositja és hitelesiti a felhasznéaldt a halézaton, és ezzel
az azonositassal hasznélhatja a személyéhez hozzakapcsolt engedélyeket mind a ha-
l16zaton, mind a levelezésben valamint a kiilonb6z6, a munkéja végzéséhez sziikséges
fajlszervereken és az éltala hasznalt alkalmazasokban.

- A jelsz6 nehezen kitalalhatd, de konnyen begépelhetd, kdnnyen megjegyezhetd, de
minimum 6 karakter hosszu, kis-, nagybetlit és szamot is tartalmazé legyen. A kove-
telménynek valé megfelelést az operacios rendszer ellendrzi. Az operaciésrendszer
beallitasa a rendszergazda feleldssége.

- A jelszavat mindenki koteles titokban tartani, senki sem adhatja at masnak, vagy nem
teheti lehetové mas altali megismerését sem.

- Hosszabb hidnyzas, betegség esetén a haldzati jelszé nem adhat6 at mas személynek.
A helyettesitést a hozzaférési jogosultsagok ideiglenes megvaltoztatasaval biztosit-
juk. A hozzaférések valtoztatasi igényét idoben, a rendszergazdanak kell eljuttatni.
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Rendszergazdai jelszo és kezelésének szabalyai:

- A Tarsasag altal lizemeltetett szerver és egyéb fontos adminisztrativ jelszavakat a
pancélszekrényben tarolja (és megfelelden titkositott fajlban is).

- A rendszergazdai jelsz6 minimum 8 karakter hosszu ,.erés jelsz6” legyen, tartalmaz-
zon betliket, szamokat és irdsjel karaktereket.

- Uj jelsz6 megadasanal a jelszé nem lehet azonos az 5 legutobb megadott jelszoval.

- A beallitott jelszot masnak kiadni, illetve lathato helyre felirni, rogziteni tilos!

8.3.  Adatok bevitele, feldolgozdsa és kiadasa

Az (éles)adatbdzisok miikidtetése és karbantartdsa

Eles adatbazisok alatt értjiik a produktiv, illetve a rendszer-/integracios-/regresszios teszt-
adatbazisokat is.

Az adatgazdék feliigyeletével a rendszergazda feladata és felelossege.
Adatok bevitele:

Az adatok beviteli médjanak meghatarozasa és ellendrzésének végrehajtasa az adatgazda
felelossége. Az adatok bevitele az ligyviteli rendszerek feliiletein keresztiil és ellendrze-
sével torténhet. Az adatgazda engedélyezése nélkiil a rendszergazda kozvetlen nem hajt-
hat végre adatvaltoztatasokat az adatbazisokban.

Adatok feldolgozasa:

Az adatok feldolgozasat alapvetden az iigyviteli rendszerek végzik. Rendszergazdai be-
avatkozasra csak adatgazdai vagy ligyvezet6i engedély sziikséges.

Jogosultsagok kezelése:
Az adatgazda hatarozza meg a rendszergazda szamara az ligyvezetd jovahagyasaval.
Adatok kivétele:

Az adatok kivétele szintén alapvetéen az iigyviteli rendszerek meghatarozott interfészei-
vel lehetséges. Kozvetleniil az adatbazisbol adatgazdai vagy ligyvezetdi engedely szik-
séges.

Adatbazisok mentése:

Az adatbazis 4llomanyokat a rendszergazda a Mentési Tervnek megfeleléen menti s ta-
rolja.

8.4. A (Eles)rendszerek/alkalmazdsok karbantartdsa

A rendszerek frissitéseinek telepitését a rendszergazda végzi. Az éles rendszerek frissite-
seinek installalasat lehetdleg munkaidé utdn végezziik. Ha siirgds biztonsagi vagy egyeb
frissitést kell telepiteni, akkor err6l a munkatarsakat e-mailben, az aktualizalas idopont-
janak, tartalmanak és idejének egyidejii kozlésével elére értesitjiik.

Elektronikus dokumentum! Kinyomtatva tajékoztatd jellegdve valik
SZ-16 23 /29

Jovahagyja: ligyvezetd
Dokumentumgazda: IR megbizott kiadas datuma: 2018.05.01




Dél-Kom

Dél-Dunantdli Kommunalis Szolgaltato Nonprofit Kft.

8.5.  Egyéb (elektronikus) iizleti adatok biztonsdga

A Tarsasag szervezeti egységei a naluk keletkezd egyéb tervezési, iizleti, gazdasagi stb.
adataikat a kdzponti fajlszerveren erre a célra létrehozott, megfeleld hozzaférési jogosult-
sagokkal elérheté konyvtarakban kotelesek tarolni, hogy a mentési rendszer altal biztosi-
tott védelem ezen adatokra is érvényesiiljon.

8.6.  Mentési rendszer

A Tarsasag az adatbazisok, és fijlszerver(ek) adattartalmat rendszeres biztonsagi menté-
sekkel vedi. A munkadllomasokon ezért munkaidé utan csak olyan tarsasagi adatok ta-
rolhatdk, melyeket a szerveren is mentettek.

Az adatbazis szerver(ek) mentése

Az adatbazis allomanyokat a rendszergazda a Mentési tervnek megfeleléen mentik és ta-
roljak. A mentések megtorténtét Mentési logfile-ban vezetjiik.

A biztonsagi masolatok visszaallitasi tesztelésével a rendszergazda kételes rendszeres
1d6kozonként meggy6zdni a mentések visszaallithatosagardl. Ezen a tesztelések ered-
ményeit a Mentési logfile-ban kell rdgziteni és megdrizni.

A fdjl- és nyomtatészerver(ek) mentése

A kijelolt konyvtarstruktirdkat és nyomtatészerver naplokat a rendszergazda a Mentési
tervnek megfelelden menti és tarolja. A mentések megtorténtét Mentési logfile-ban ve-
zetjiik.

A biztonsagi masolatok visszaallitasi tesztelésével a rendszergazda koteles rendszeres
1d6ko6zonként meggydzédni a mentések visszadllithatosagardl. Ezen a tesztelések ered-
ményeit a Mentési logfile-ban kell rogziteni és megrizni.

9. Személyekhez kapcsolodo védelmi intézkedések

9.1.  Biztonsdgi ellenbrzés

A Tarsasag informatikai rendszereihez csak olyan munkatarsak kaphatnak hozzaférést
(felhasznaloi név / jelszo) akik:

- Sikeresen dtestek a személyzeti felvételi folyamat biztonsagi megfelel6ségi ellen-
Orzésén;

- Munkaszerzédésiiket, az abban szerepl$ altaldnos informécidbiztonsagi és titok-
tartasi kotelezettségeikkel egyiitt, aldirasukkal fogadtak el;

- Jelen szabélyzat és a Tarsasag mindségiigyi és informacioveédelmi politikajanak
tartalmét képzés keretében megismerték;
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A Tarsasag a dolgozok informaciobiztonsagi képzését, az informatikai rendszerben tor-
tént jelentds valtozasokhoz kapcsolddva, aktualizald tudatosité képzés keretében, de leg-
alabb évi egy alkalommal, ismétlodo oktatassal rendszeresen biztositja.

A Tarsasag altal iizemeltetett adatbazisokat csak a megrendel6 altal elfogadott és ellen-
orzott felhasznalok hasznéalhatjadk a megfelelé biztonsagot nyujtd biztonsagos internet-
kapcsolaton keresztiil.

A Tarsasag halozatahoz, az azokon tarolt adatokhoz vagy adatbazisokhoz, illetve azok
bizonyos részeihez biztonsagos vonalon tavoli hozzaféréssel csak olyan alkalmazottak
vagy szerzddéses partnerek férhetnek hozza, akiknek a szerzddéses feltételek alapjan eh-
hez jogosultsaguk van. A hozzaférések minden esetben csak a szerz6dés szerinti adatokra,
informacidkra korlatozédnak.

9.2. Kilépés vagy dtlépés adminisztrdldsa
Ha egy alkalmazott munkaviszonya megsziinik, a rendszergazda adminisztralja, hogy:

- a felhasznalo Gsszes user neve (felhasznaldi neve) és jelszava torlésre, ill. az 0j
beosztasnak megfelelden modositasra kertilt,

- tovabba a rendelkezésére bocsatott vallalati informatikai vagyontargyakat sértet-
leniil visszaszolgaltatta. Ezeket a hozzarendeléseket az erre szolgdlo nyilvantarta-
sokbdl torolte ill. a valtozasoknak megfeleléen modositotta.

Ez biztositja, hogy a felhasznalé minden idépontban az 6t aktualisan megilletd jogosult-
sagokkal rendelkezzen. A visszavonasnak a (régi) beosztas megsziinésekor kell megtor-
ténnie, aminek megtorténtét az Elszdmolo lapon a Vezetd rendszergazda aléirasaval iga-
zolja. Az 4j jogosultsagok kiosztasa mindig csak az 4j beosztasba helyezés utan térténhet
meg. Ez biztositja az esetleges szandékos, vagy vétlen karokozas elkeriilését a védett in-
formacios vagyontargyakban, vagy a jogosulatlan hozzaférésekbol fakado, esetleges jogi
eljarasokat.

9.3.  Titoktartas

A Térsasdg minden alkalmazottja kételes a munkaviszonya soran tudomadsara jutott bi-
zalmas informaciodkat és adatokat {izleti titokként kezelni, és azokat a munkaviszony fenn-
allasa alatt valamint annak megsziinését kovetden megorizni, és semmilyen harmadik fel-
nek ki nem adni.

A Térsasaggal szerzodéses kapcsolatban 4116 partnereket és alvallalkozdkat is Titoktartasi
kotelezettség terheli, amelyeket a veliik kotott szerzodésekben, azok mellékleteként €s a
vallalati szerz6désmintakban is érvényesitiink.

A titoktartasi kotelezettség megszegése esetén a munkakori leiras titokvédelmi kitétele,
illetve kiilsé felek esetén az egyiittmiik6dési megallapodas titokvédelemre vonatkozo re-
sze képezi a felelosségre vonhatdsag alapjat.
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10. Informadcios rendszerek miikodésének biztonsdgi ellenorzései

10.1.  Informdcios rendszerek feliilvizsgadlata

A Tarsasagnal az informécios rendszerek feliilvizsgalatanak a célja, hogy teljes koriien
meggydz0djon arrdl, hogy:

- az informdci6s rendszer biztonsiga megfelel-e a Tarsasag vezet6sége altal elfo-
gadott / elvart biztonsagi kovetelményeknek,

- érvényesiilnek-e az Informaciobiztonsagi Politikaban, az IBSZ-ben és a Menedzs-
mentrendszer Kézikdnyvében foglaltak,

- torténnek-e az informacids rendszerek illetve az altaluk nyujtott szolgaltatasok
biztonsagat sért6 események (incidensek), illetve mekkora ezek bekdvetkezési va-
16szintisége.

Ennek érdekében minimum éves rendszerességgel az egész informaciobiztonsagi irdnyi-
tasi rendszer (IBIR) miikddésére teljes korti feliilvizsgalatokat — belsé auditokat — tartunk.
Ennek szabalyozasat a Menedzsmentrendszer Kézikdnyve tartalmazza.

10.2.  Informatikai rendszer miikodésének naplozdsa

A Tarsasag az informatikai rendszerében tortént eseményeket, allapotvaltozasokat a szer-
vereken beillitott napléfijlokban tartja nyilvan. A naplofajlok biztositjdk az esetleges biz-
tonsagi incidensek bizonyitékait, ezért azokat és a beallitasokkal, kiilonds gondossaggal
kell kezelni és védeni.

Rendszeresen naplozzuk a kovetkez6 eseményeket:
- Haldzati forgalom (kiilsd: internet),
- E-mail forgalom napl6zasa,
- Illetéktelen hozzaférési kisérletek (! Sikeres / sikertelen),

A naplofajlokat a rendszergazda heti rendszerességgel ellenérzi, illetéktelen hozzaférések
€s egyeb tiltott, nemkivanatos események utan kutatva.

10.3. Virusok elleni védelem

Minden 6néllé és haldzati munkaallomasra, szerverre automatikus virusellenérzd szoft-
vert telepitlink.

A rendszer nem csak a fajlokat, hanem a levelezést is ellenérzi. A telepitésért és a rendszer
miikddéséért, a virus informaciok napra készségéért a rendszergazda felelés.

A szerveren fut6 virusellendrz6 szoftver telepitése a rendszergazda feladata. A viruske-
resd beallitasait (mikor 1épjen miikddésbe, mit ellendrizzen, és mit tegyen, ha virust talal)
a rendszergazda allitja be.

A virusirt6 szervizeit ledllitani, komponenseit torolni, automatikus inditéasi modjukat, pri-
oritasukat megvaltoztatni tilos.
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A felhasznal¢ értesitse a szamitdgép szokatlan mitkodésérdl a rendszergazdat. Virus-gya-
nus esetben kelld kortiltekintéssel a halozatrdl le kell kapcsolni, és az esetet a rendszer-
gazda vizsgalja ki!

Teendo6k virus észlelése esetén:

- A munkadlloméson virus felfedezése esetén tovabb dolgozni tilos.

- Ha a munkaallomas hal6zati kapcsolatban van, csatlakoztassuk le, a gépet kap-
csoljuk ki és jol lathatoan, irjuk ki, hogy tilos rajta dolgozni.

- Haladéktalanul értesitsiik a rendszergazdat.

- Az Informacidbiztonsagi megbizott feladata annak dokumentalasa, hogy ki altal,
mi modon keriilt a virus a rendszerbe (amennyiben ez kiderithet6), ennek jelentése
a Tarsasag vezetése felé. A megfelel6 kovetkeztetések levonasa, illetve bizonyit-
hat6 szandékossag esetén a fegyelmi eljarast (vagy megfeleld szankcid) kezdemé-
nyezése a Tarsasag vezetdségének a feladata.

A virusellen6rzo altal nem ismert virus felfedezése esetén azt csak a rendszergazda irt-
hatja le. A rendszergazda feladata és felel6ssége tovabba annak megvizsgalasa, hogy mi-
lyen tovabbi kéarokat okozott / okozhatott-e a virus, és annak megfeleléen a sziikséges
intézkedések megtétele.

Virusok eléallitasa/terjesztése szigoruan tilos. Szamitogepes virusok birtoklasa (mintak,
gyljtemények) csak Ugyvezetdi engedéllyel az arra folhatalmazott rendszergazda eseté-
ben lehetséges.

Tilos az ismeretlen eredet(i, nem beazonosithaté feladotdl szarmazo levelek ill. azok csa-
tolmanyainak (fajlok, linkek) megnyitasa. Ezeket megnyitas nélkiil torélni kell.

Riasztasokat, figyelmeztetéseket csak a rendszergazda adhat ki. Alhireket, virusokrol hi-
bas informaciodkat, lancleveleket eldallitani, terjeszteni tilos.

10.4. Informatikai események, incidensek kezelése

Informacidbiztonsagi eseménynek mindsiilnek:

- Mindsitett adatok szobeli megosztasa illetéktelennel vagy azok nyilvanossagra
hozésa.

- Mindsitett adatok dokumentumban, adathordozon vagy informatikai rendszeren
(pl. levelezéssel) torténd illegalis tovabbitasa.

- Illetéktelen hozzaférés a szamitogépes rendszerhez (jelenlegi, vagy volt alkalma-
zott vétlen, vagy tudatos kozremiikbdése altal, vagy biztonsagi gyengeség kihasz-
nalasaval).

- Valamely adatbazis részének vagy egészének, vagy egyéb mindsitett adatok sérii-
lése vagy elvesztése oly médon, hogy a mentésbdl a sériilt vagy elveszett adatok
nem visszaallithatdak.

- Az IT rendszer részének vagy egészének hasznalhatatlanna véldsa virus, egyéb
rosszindulatu szoftver altal vagy egyéb modon.
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Informacidbiztonsagi incidenst (eseményt) észlelé személy kételes azonnal tajékoztatni
k6zvetlen munkahelyi vezetdjét, aki haladéktalanul tajékoztatja az Informacidbiztonsagi
Megbizottat.

Az eset kivizsgalasanak meg kell allapitani:

- milyen események torténtek,

- tOrtént-e blincselekmény,

- az események milyen és mekkora kart okoztak, illetve okozhattak,

- milyen intézkedések sziikségesek a karelharitashoz, illetve mérsékléséhez,

- az események kivaltd okait, el6zményeit,

- az eseményekért kdzvetleniil és kozvetve felelds személyeket és a felelésség mér-
teket.

Amennyiben blincselekmény tortént, haladéktalanul megtessziik az illetékes hatosagok-
nal a feljelentést. Bliniigyi eljaras esetén a nyomozd hatésaggal egyiittmiikddve folytatjuk
le a tovabbi vizsgilatot. Amennyiben ilyen esetben konkrét gyani meriil fel, ugy az illetét
az lgy kivizsgéalasanak befejezéséig munkakorébol felfliggesztjiik.

A kivizsgalas eredményérdl az Ugyvezetd igazgatot irasban kell tajékoztatni, amely tar-
talmazzon javaslatot:

- a felelds személyekre,
- a feleldsségre vonas mértékére,
- a sziikséges 1j intézkedések bevezetésére vonatkozolag,

amelyekkel tovabbi hasonlé események, incidensek, biztonsagsértések elkeriilhetdk.

A jelen IBSZ-ben foglalt biztonsagi szabalyok megsértése munkaiigyi vagy komolyabb
esetben biintetdjogi felelosségre vonast vonhat maga utéan.

11. Az IBSZ feliilvizsgdlata és frissitése

Az IBSZ -t rendszeresen, évente legalabb egy alkalommal feliilvizsgaljuk. Az IBSZ fe-
lilvizsgalatat koteles kezdeményezni az Ugyvezetd, az Informacidbiztonsagi megbizott,
ill. a Tarsasag valamennyi vezet6je, amennyiben az informaciobiztonsagot érinté valtoz-
tatas torténik a Tarsasdg egyéb szabélyzataiban vagy a hatélyos térvényekben, jogszaba-
lyokban. A médositasok atvezetéséért az informaciobiztonsagi megbizott, a jovahagya-
sért az Ugyvezet felelés. A valtoztatisok érintettek altali megismertetéséért minden
szervezeti egység vezetdje a felelds.

12. Hivatkozdsok

12.1. Roviditések
IBSZ...coiiieerenne. Informacidbiztonsagi Szabalyzat
IBIR....oooeirerere. Informaciobiztonsagi Iranyitasi Rendszer
IBMB ....ccovvrrrrne. Informdciébiztonsagi Megbizott
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12.2. Fogalmak és meghatdrozdsok

Az informdcio biztonsdga = az informacié rendelkezésre allasa + az informdci sértet-

lensége + az informéacid bizalmasséaga.

Rendelkezésre dllds: az informacié az arra jogosult személyek illetve folyamatok sza-

mara mindig hozzaférhetden, a sziikséges mdodon legyen elérhetd, felhasznélhatd.

Sértetlenség: az adathordozod, az azon levd informaci6 és a tdrolasara, feldolgozasara,
tovabbitasara szolgalé informatikai rendszer az eredeti allapotanak megfeleld, ép és tel-

jes.

Bizalmassdg: az informacidhoz és a tarolasara, feldolgozasara, tovabbitasara szolgalo in-
formatikai rendszerekhez és adathordozo6ihoz csak korlatozott szamu, €s az arra jogosult

személyek férhetnek hozza.

Hitelesség: az informacio forrdsa a megjelélt, tartalma eredeti.

12.3. Hatdlyos informdciobiztonsdgi jogszabalyok, elbirdsok

Jogszabadlyok, torvények, rendeletek:

2011. éci CXII. tv. az informacids onrendelkezési jogrol és az informaciészabadsagrol

2009. évi CLV. térvény a mindsitett adat védelmérol

1996. LVII tv. a tisztességtelen piaci magatartas és a versenykorlatozas tilalmarol;

2012. évi C. térvény a Biintetoé Térvénykdnyvrol

XLII. fejezet: Tiltott adatszerzés és az informacids rendszer elleni blincselekmények

(422-424 §)

Biztonsagtechnikai, tizvédelmi szabvanyok, elGirdsok:

MI-02-102-79 Szamitokozpontok tiizvédelme (miiszaki irdnyelvek),

MSZ EN 50173-1, MSZ EN 50174-1,2 és 3 Informaci6technikai kabeltelepités;
MSZ EN 50310 A potencial-kiegyenlites;

13. Mellékletek

IIR Kézikonyve
A Tarsasag vallalati politikaja
Adatvédelmi és adatbiztonsagi szabalyzat 2018.

Ervényes: 2018. majus 1. napjatol.

Jovahagyta: Lr L

Bir6 Péter
ugyvezeto
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